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1. INTRODUCCION

Las definiciones del término de Internet de las Cosas son multiples y variadas debido a la multitud de
conceptos que se engloban bajo el mismo ademas de la variacién con el tiempo de las tecnologias
consideradas dentro de este paraguas. De esta forma, se pueden encontrar definiciones como la del IEEE!
(Institute of Electrical and Electronic Engineers): “una red de objetos, cada uno dotado de sensores, que se
encuentran conectados a Internet”, la de la ITU (International Telecommunication Union), que considera
aloT como unared “disponible en cualquier lugar, en cualquier momento, por cualquier cosay por cualquier
persona” o la de la IETF (Internet Engineering Task Force), mas concreta y completa que las anteriores: “la
idea basica es que Internet de las Cosas conectard a los objetos que nos rodean (electrdnicos, eléctricos y
no eléctricos) para proporcionar comunicaciones constantes y servicios contextuales expuestos por ellos. El
desarrollo de tags RFID, sensores, actuadores o teléfonos méviles hacen posible materializar una Internet
de las Cosas que interactlan y cooperan entre si para hacer mejores servicios, accesibles en cualquier
momento y lugar”.

Por otro lado, la IETF proporciona también una definicidn para el término “cosas”: “En la vision |oT, las cosas
pueden ser de diversos tipos como ordenadores, sensores, gente, actuadores, neveras, TVs, vehiculos,
teléfonos moviles, ropa, comida, medicinas, libros, etc. Estas cosas se clasifican en tres niveles: gente,
maquinas (por ejemplo sensores, actuadores, etc.) e informacion (por ejemplo, ropa, comida, medicinas,
libros, etc.). Estas cosas deben identificarse al menos de una manera univoca con el fin de direccionarlas,
comunicarse entre si y verificar sus identidades”.

Llevando estas definiciones al mundo industrial, se puede entender al Internet de las Cosas Industrial
(Industrial Internet of Things, 1loT) como un nuevo paradigma en el que los diversos elementos cldsicos
desplegados en una planta de produccidén como PLCs, SCADAs, MES u otros sistemas no sélo disponen de
capacidades de conectividad e interaccion mejoradas entre si, sino que también son capaces de conectarse
con el mundo exterior e interaccionar con otros sistemas de la cadena de valor con las medidas de seguridad
oportunas para garantizar la proteccion, fiabilidad y confidencialidad de la informacion.

L|EEE, Towards a definition of the Internet of Things(loT), Online: http://iot.ieee.org/definition.html
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ILUSTRACION 1: APLICACION DE IOT POR VERTICAL EN 2020. FUENTE: AIOTI

Aungque el paradigma loT es de aplicacion en multiples dominios con caracteristicas dispares, tal y como se
refleja en la ILUSTRACION 1, el sector que se espera que haga un mayor uso de las tecnologias loT durante
los préximos afios serd el de fabricacion.

En cuanto a los sistemas ciberfisicos (CPS), no existe una clara separacion en su definicién de la de Internet
de las Cosas. En multiples fuentes se tratan ambos términos como el mismo concepto, en especial en los
Estados Unidos?. Sin embargo, segun el IEEE®> ambos son conceptos distintos. Un sistema ciberfisico es la
combinacidn de diversos componentes con capacidades computacionales que interaccionan con un medio
fisico a través de diversas interfaces (sensores y actuadores), permitiendo el control sobre diversas
variables. Generalmente, hacen uso de informaciéon compartida y de proceso con esta finalidad y disponen
también de capacidad para almacenarla. En resumen, los CPS se encuentran mas orientados hacia la
realizacion de actividades colaborativas con el objetivo de mejorar una eficiencia, principalmente en
entornos de tipo industrial, mientras que loT abarca un espectro mas amplio en el que el foco se centra en
el acceso Unico de las “cosas” a Internet, requisito no necesario para los CPS.

La aplicacion de los sistemas ciberfisicos a los sistemas de produccion se conoce como CPPS (Cyber Physical
Production Systems)*. En este caso, el uso de dichos sistemas en un entorno de produccién provoca una

2 EI NIST (National Institute of Standards and Technology), por ejemplo, considera a los sistemas ciberfisicos como un
concepto parejo al de Internet de las Cosas.

3 |EEE, Towards a definition of the Internet of Things(loT). Online: http://iot.ieee.org/definition.html

4 Monostori, L. (2014). Cyber-physical production systems: Roots, expectations and R&D challenges. Procedia CIRP,
17,9-13.
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evolucién desde el modelo tradicional de la pirdmide jerdrquica de automatizacién industrial a una
arquitectura descentralizada en la que elementos de diversos niveles pueden comunicarse libremente entre
si (véase la ILUSTRACION 2). La utilizacién de los CPPS permite comunicar no sélo la maquinaria empleada
en los procesos de produccidn, sino también las personas a diversos niveles (operarios, responsables de
linea, responsables de produccion...) y los productos.

Enterprise resource
planning level

Plant management
level

Process
control level

(PLC) level
i Realtime
red /000000 \ wil

Automation hierarchy CPS-based Automation

ILUSTRACION 2: TRANSFORMACION DEL MODELO TRADICIONAL DE PRODUCCION AL BASADO EN CPS

En definitiva, en relacion con la Industria 4.0, se puede establecer que Internet de las Cosas se refiere a la
conectividad global de todo el conjunto de tecnologias y elementos (CPS principalmente) involucrados en
los procesos de produccién y de la cadena de valor, permitiendo la creacién de nuevos servicios de valor
anadido para la industria y en ultima instancia a los clientes finales o consumidores a través de la interaccién
y apoyo de otras tecnologias como analitica de datos, computacién en la nube o medidas de seguridad.

1.1 DEFINICION/DESCRIPCION

Aunque el paradigma de Internet de las Cosas y los conceptos asociados al mismo han cobrado especial
relevancia en los ultimos afios, ya desde hace décadas se comenzé a vislumbrar la potencialidad de estas
nuevas tecnologias. Una de las primeras menciones al concepto de lo que en el futuro vendria a llamarse
Internet de las Cosas fue realizada por Karl Steinbuch (padre del término para informatica en aleman:
“informatik”) en el afio 1966. Steinbuch hizo la prediccidn de que “en unas pocas décadas los ordenadores
se encontrardn vinculados a casi cualquier producto industrial”>.

> Web de Karl Steinbuch, Online: http://www.fpl.uni-kl.de/papers/publications/karl-steinbuch en.html

ESTADO DEL ARTE DE IOT Y CPS | Noviembre 2017 Pagina 6 de 99



AtiGA dmen i TEe OCwey guadh U Oportunidades Industria 4.0 en Galicia

Por otro lado, otro de los principales fundamentos tras loT es el de la computacién ubicua, concepto
establecido por el profesor del MIT Mark Weiser en el afio 1991°. Este término, con origen en el inglés
ubiquitous computing, hace referencia a la integracién total de los ordenadores en el entorno del dia a dia
de cualquier persona de una forma totalmente natural, sin que ésta perciba que los esta utilizando. El
profesor Weiser llegd a proponer que las tareas de computacion en el futuro no se realizarian en servidores
localizados o equipos de escritorio sino que cualquier lugar de nuestro entorno serviria para ello. Asi, una
de las principales criticas de Weiser era que por aquella época la atencidn se centrara en el desarrollo de
ordenadores personales de escritorio en lugar de intentar hacerlos cada vez mas invisibles.

Pocos afios después, en 1999, Kevin Ashton, co-fundador del Auto-ID Center en el Massachussets Institute
of Technology (MIT), acuiaria el término que hoy conocemos: Internet de las Cosas (Internet of Things,
loT)”. Segun el propio Ashton, existia una necesidad de ampliar el dmbito de acceso a Internet no sélo a
ordenadores tradicionales y a los datos almacenados en ellos sino también a los objetos fisicos que nos
rodean. Todo ello debido al enorme tiempo que se empleaba para el desarrollo de interfaces hombre-
maquina en las que se invierte mucho tiempo para realizar tareas. Igualmente, a menudo se dan problemas
que requieren el procesamiento de gran cantidad de datos, los cuales han de ser introducidos en un
ordenador antes de poder ser procesados. La idea inicial tras Internet de las Cosas fue utilizar algun tipo de
sistema (en aquel entonces se proponia la utilizacidon de etiquetas RFID) que sirviese de identificador para
cada objeto y de puntero a una base de datos en red, contenedora de la informaciéon de dicho objeto, de
forma que el inventario fuese accesible en tiempo real, reduciendo costes y pérdidas. Por tanto, se podria
acceder facilmente a los datos de estos elementos sin necesidad de revisarlos en su propia localizacidn, y
asi saber qué objetos necesitan ser reemplazados, reparados o retirados. Este concepto seria ampliado en
el mismo afio por Neil Gershenfeld, también del MIT, aumentando la idea de conectividad de los objetos a
Internet®.

En fechas mas recientes, hacia el afio 2003 el término loT comienza a aparecer ya en los medios de

comunicacion®*?

y la ITU realiza en el afio 2005 el primer informe acerca de estas nuevas tecnologias y sus
implicaciones y retos!. Otro hecho fundamental para IoT es la puesta en marcha en 2011 con carécter
oficial (aunque todavia con poco uso) de la nueva versidn del protocolo IP (Internet Protocol), IPv6, que
permite aumentar en gran medida el direccionamiento disponible en Internet para el acceso a nuevos

dispositivos.

6 M. Weiser. “The computer for the 21st century”. https://www.lri.fr/~mbl/Stanford/CS477/papers/Weiser-
SciAm.pdf

7K. Ashton. «That ‘Internet of Things’ Thing». RFID journal, 2009. http://www.rfidjournal.com/article/view/4986

& Neil Gershenfeld. «When things start to think». Henry Holt and Co., 1999

°The Guardian, The internet of things, Online.
https://www.theguardian.com/technology/2003/oct/09/shopping.newmedia

10Boston Globe, The Internet of things, Online.
http://archive.boston.com/business/technology/articles/2004/10/25/the internet of things/

1TU, The Internet of Things, Executive summary. 2005. Online.
http://www.itu.int/osg/spu/publications/internetofthings/InternetofThings summary.pdf
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Finalmente, cabe destacar también al paradigma loT como el heredero y evolucidon de las redes
inalambricas de sensores (Wireless Sensor Networks, WSN) y las comunicaciones maquina-a-maquina
(Machine to Machine, M2M), diferencidandose de estos otros conceptos por la capacidad de acceder a los
objetos desde Internet u otras redes con un mecanismo de direccionamiento Unico y directo.

1.2 VENTAJAS Y LIMITACIONES

La aplicacién de loT al ambito de la fabricacidon conlleva una serie de ventajas y avances frente a
aproximaciones tecnolégicas previas pero también un conjunto de retos, de caracter general o concreto, a
los que se debera dar solucién para aplicar exitosamente este paradigma. A continuacién se citan las
ventajas y retos mas relevantes.

1.2.1 Ventajas
ELIMINACION DE SILOS DE INFORMACION A TRAVES DE LA CONECTIVIDAD

Uno de los principales problemas en los procesos de fabricacién es la existencia de silos de informacién a
diversos niveles, que impiden que la informacién fluya a lo largo de la cadena de valor. Por ejemplo, una
linea de produccion puede estar dotada de su propio SCADA que se comunica con los diversos PLCs
desplegados para llevar a cabo un proceso de fabricacidn pero la informacion concreta no fluye hacia otros
sistemas de la empresa, o al menos no de manera automatica y electrdnica (p.ej. utilizacidn de papel para
recopilar datos de los procesos). Se trata de un problema de comunicacién vertical, en el que la capa de
proceso no se comunica adecuadamente con la capa de empresa. Por otro lado, también pueden existir
problemas de comunicacién a nivel horizontal, entre actores de una cadena de valor como puede ser el
fabricante de un producto y sus proveedores.

La aplicacion del paradigma IoT y sus tecnologias dentro de un entorno industrial permite eliminar las
barreras de conectividad tanto a nivel vertical como horizontal. Esto posibilita por un lado la obtencién de
informacién de valor de multiples fuentes, lo que permite analizarla en detalle para extraer nuevo
conocimiento; por otro lado se mejora la comunicacion entre diversos actores, mejorando la eficiencia de
los procesos.

Por otra parte, ademads de en produccidn, existen también silos de informacidn desde el punto de vista del
ciclo de vida de los productos y otras etapas del ciclo de vida de fabricacién (ILUSTRACION 3). Las tecnologias
de conectividad permiten comunicar todas estas etapas, conformando una visidn holistica y global de estos
ciclos.
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ILUSTRACION 3 : CICLOS DE VIDA DEL PRODUCTO Y DE FABRICACION

OBTENCION DE DATOS PARA MEJORAS OPERATIVAS EN TIEMPO REAL

La introduccién de dispositivos ciberfisicos y el paradigma loT dentro del mundo de la fabricacién industrial

conllevara un crecimiento en los datos obtenidos de la maquinaria de produccidn, sensores, el entorno,

operarios, etc. a través de la aplicacion de tecnologias de conectividad en elementos que hasta ahora se

encontraban aislados, como se ha mencionado anteriormente. Esta situacién provoca un aumento en los

datos obtenidos en tiempo real de todos estos elementos, lo que permite la aplicacion de diversas técnicas

de analisis de datos para alcanzar una mejora en los procesos operativos de la empresa. A continuacion se

mencionan algunas de ellas:

Mantenimiento predictivo. La recopilacion de datos del funcionamiento de la maquinaria de
produccién en tiempo real permite aplicar diversas técnicas de analisis de datos para la deteccién
de anomalias en el comportamiento tipico de dichas mdquinas. Esto permite detectar con
antelacion posibles fallos, en contraposicion a los métodos de mantenimiento reactivo (solucion de
problemas una vez que ya han ocurrido) o preventivo (realizacién de mantenimientos con caracter
periddico para minimizar la probabilidad de un fallo). De esta forma se pueden planificar las paradas
de produccidn en los momentos iddneos, minimizando los gastos y maximizando la productividad
de la maquinaria.

Apoyo a la toma de decisiones. Hasta el presente, las decisiones se tomaban en base a informes
periddicos, datos de histéricos almacenados a mano, datos de ERP, variables macroecondémicas,
etc.; no obstante, la posibilidad de acceder a un mayor conjunto de datos digitalizados en tiempo
real mejorara la toma de decisiones a través de técnicas de analisis de datos que permitan extraer
valor adicional de los mismos y detectar situaciones que en el pasado no era posible.

Optimizacion de los procesos y los recursos. Donde antes para realizar una optimizacién de
procesos era necesario realizar una toma de medidas de tiempo para establecer la duracién de un
proceso y estimar los tiempos de operacidn, con la recopilacion de datos en tiempo real se puede
realizar una monitorizacion continua de dichos tiempos, detectando facilmente posibles cuellos de
botella al instante. Esto permite reaccionar inmediatamente a posibles problemas y facilita la
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optimizacidén de los procesos. Igualmente, estas herramientas facilitan también la optimizacion del
uso de los recursos en produccién, como por ejemplo las materias primas o la gestion de consumo
energético de la planta y maquinaria.

Analisis sobre datos de calidad. La aplicacidon de técnicas de analisis sobre los datos de calidad
obtenidos durante la fabricaciéon de un producto permite apoyar la deteccién de posibles problemas
ademas de analizar cuales son las causas que los provocan y en qué etapa de los procesos de
fabricacién ocurren.

Analisis sobre datos de la cadena de suministro. La conectividad con la cadena de suministro
permite gestionar de una manera mas eficiente parametros de la empresa como el inventario,
optimizandolo a las necesidades de la produccién en tiempo real. Por otro lado, también permite
el intercambio de datos de trazabilidad entre las diversas etapas.

COMPORTAMIENTO AUTONOMO

El comportamiento auténomo, desde un punto de vista loT, no debe confundirse con la automatizacion

industrial de los procesos, aun cuando ambas persiguen un fin idéntico (la minimizacién de la intervencion

de un humano) y esta ultima puede apoyarse en el paradigma loT para lograr un comportamiento mas

eficiente. Los recursos loT pueden introducir un comportamiento auténomo a varios niveles:

1.2.2

Descubrimiento y autoconfiguracion. Donde antes era necesario realizar procesos de configuracién
complejos cuando era necesario introducir nuevos elementos en los procesos (p. ej. sensores
nuevos), la introduccién de nuevas herramientas IT en la planta de produccién posibilita incluir
nuevos mecanismos para que dichos elementos se comuniquen entre si, anunciando sus servicios
y hablando entre ellos.

Orquestacion de servicios. Con una vision de loT implementado basandose en una orientacion a
servicios, cada uno de los objetos inteligentes son vistos como unidades que ejecutan tareas
discretas cuando se le solicite y que los objetos ofrecen como un servicio. Los procesos de negocio
o de produccidn se dividen en tareas que son ejecutadas por los objetos inteligentes, que de este
modo deben trabajar de forma coordinada para completar un proceso. Un orquestador de servicios
es un sistema que se encarga de la coordinacion y disposicion de multiples servicios ofrecidos por
los objetos inteligentes para formar un Unico servicio agregado que completa un proceso de
negocio. Esto permite crear nuevos procesos de negocio de manera automatica y en poco tiempo.

Limitaciones

ESTANDARIZACION

Uno de los mayores retos que tendra que afrontar el paradigma IoT en los préximos afios es la necesidad

de establecer un mecanismo de estandarizacidn unificado en la medida de lo posible con el fin de facilitar

la interaccién de los diversos sistemas existentes en el mercado en la actualidad y en el futuro.
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Actualmente, debido a la novedad de las tecnologias de 10T y al corto tiempo de desarrollo que éstas han
sufrido, el nimero de plataformas de estandarizacion y alianzas competidoras es ingente, tal y como se
muestra en la ILUSTRACION 4. En dicha figura, realizada dentro del grupo de estandarizacién de AIOTI
(Alianza Europea para la Innovaciéon en 10T), se resaltan las principales organizaciones dedicadas a estas
tareas en funcion de la orientacion hacia cliente final o cliente industrial (eje horizontal) y también si la
temdtica que tratan se orienta en mayor medida a proporcionar un servicio o aplicacién concreta, un
vertical, o conectividad (eje vertical). No obstante, esta situacién es conocida por las diversas organizaciones
existentes y cada vez trabajan mas en el establecimiento de relaciones con el fin de establecer un marco de
estandarizacion lo mas comun posible por lo que se espera que a medio plazo, con la estabilizacién de las
tecnologias loT en el mercado, esta segmentacion de los organismos de estandarizacién decrezca.

En cuanto a la estandarizacién de loT aplicada concretamente al ambito de la fabricacién algunos de los
actores mas importantes a nivel de arquitectura y visidn general se pueden citar a la Plataforma Industrie
4.0 o el Industrial Internet Consortium (IIC)*3. A nivel de comunicaciones la Fundacién OPC* tiene una
relevancia especial a través de su protocolo OPC-UA, el cual se esta convirtiendo en una de las principales
tecnologias en su dmbito. Por ultimo, se puede mencionar también organismos de estandarizacién de las
comunicaciones a un nivel mas bajo, como pueden ser 10-Link!> o Profibus-Profinet International®,

Sorvlco&App
% eCl@ss’
\J g umootonsis. [MEE +<Ces __

CENELEC
r~ m
v "fi Op« * l.l_l: QIEEE ASHRAE ‘
= X B g € o ;m.'.‘:d ) .s)
iR OOt m o
Um. - HG' ,us6l " »:. - ’
ALLSEEN - - - e
- oo | ‘O"ALUANCE. ) Q' - OOVAD> (i
. CAR 2 CAR e :
. | ICOM
(09 Consumer Menst) e eprps 8 o %8 SOCOMCIN. PES 010 p—
G) le::- ﬂ emth @) @ (e.g., Industrial Internet Market)
K LAE ¥ IEEE 3
fere Lm CENELEC
P oaml @ =
Connectivity

ILUSTRACION 4: ORGANISMOS DE ESTANDARIZACION Y ALIANZAS CON RELACION CON IOT. FUENTE: AIOTI

20nline, http://www.plattform-i40.de/I40/Navigation/EN/Home/home.html

B30nline, http://www.iiconsortium.org/

0nline, https://opcfoundation.org/

%0Online, http://www.io-link.com/en/index.php

%0nline, http://www.profibus.com/
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INTEROPERABILIDAD

Para poder intercomunicar el amplio abanico de tecnologias existentes dentro del ambito de loT, ademas
de una estandarizacién a un nivel general, también es necesaria la definicién de unos mecanismos
adecuados de interoperabilidad. Segin GridWise, organizacién americana establecida para promover la
interoperabilidad entre las diversas entidades del sector eléctrico en los Estados Unidos, ésta debe tener
las siguientes caracteristicas'’:

® Intercambio de informacion valida y procesable entre dos o mas sistemas a través de las fronteras
organizacionales.

e Entendimiento comun de la informacién intercambiada.

o Acuerdo en la respuesta al intercambio de informacion.

® Requisitos de calidad de servicio: fiabilidad, fidelidad y seguridad.
Estos requisitos se pueden alcanzar a distintos niveles, como se muestra en la Figura 5. Tradicionalmente,
el nivel técnico de interoperabilidad, que recoge conceptos como el establecimiento de un mecanismo de
conectividad o la estructura de los mensajes a intercambiar entre los sistemas conectados, ha sido
ampliamente tratado por diversos organismos como los recogidos en la ILUSTRACION 4. No obstante, el
aspecto semantico de interoperabilidad ha sido menos contemplado, convirtiéndose en otro reto de
importancia para la Internet de las Cosas.

Political and economic objectives as
embodied in policy and regulation
8. Economic/Regulatory Policy |
y
Strategic and tactical objectives
7. Bush Objectiv shared between businesses
. . ness es
Organizational : )y
€1 Alignment between operational
6. Business Procedures business processes and procedures
y
Awareness of the business knowledge
5. Business Context related to a specific interaction
" Understanding of the concepts contained
4. Semantic Understanding in the message data structures

Understanding of data structure in
messages exchanged between systems

Mechanism to exchange messages
between multiple systems across a variety
of networks

Mechanism to establish physical and
logical connections between systems

FIGURA 5: CATEGORIAS DEL FRAMEWORK DE INTEROPERABILIDAD DE GRIDWISE. FUENTE: AIOTI

17 GridWise Interoperability Context-Setting Framework (March 2008), GridWise Architecture Council, online:
www.gridwiseac.org/pdfs/
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Segun el grupo de estandarizacion de AIOTI, los siguientes puntos en lo relativo a interoperabilidad
semdntica no han sido todavia suficientemente desarrollados®®:

Técnicas para la formalizacion del significado de datos anotados y modelos de informacion.
Fusidn de datos semanticos, estrategias de alineamiento y emparejamiento.

Modelos y representaciones formales para el enriquecimiento semantico de los datos.
Patrones para unir datos estructurados y su representacion semantica.

Mediadores para permitir la integracién de recursos de datos dispares.

Mecanismos de gestidn de la informacién para aproximaciones basadas en conocimiento.
Descubrimiento semantico de aplicaciones y servicios.

Investigacion, desarrollo y validacion de las nuevas tecnologias que surgen dentro de este campo.

En relacién con la aplicaciéon de loT dentro de la Industria 4.0, los puntos anteriores son también de
aplicacion, cobrando especial relevancia la necesidad de adoptar modelos de datos que permitan que los
diversos entes implicados puedan trabajar o descubrirse mutuamente con la informacidn generada en las
diversas capas del modelo de automatizacion. Este nivel de interoperabilidad podria alcanzarse a través de
la implantacién de tecnologias como AutomationML?,

SEGURIDAD Y PRIVACIDAD

Otro de los principales retos dentro del ambito loT es el de la seguridad y privacidad. Los cortos tiempos de
desarrollo asi como la rapidez en la innovacién en este campo durante los ultimos afios han propiciado el
descubrimiento y aprovechamiento de diversas problemas de seguridad en multiples dispositivos loT.
Ejemplos de estas vulnerabilidades son la aparicién en los ultimos meses de diversas botnets para la
realizacion de ataques de denegacién de servicio como Mirai o Hajime. Estas botnets han sido
especificamente creadas a partir de la introducciéon de troyanos en diversos dispositivos vulnerables
conectados continuamente a Internet como camaras web?. Otros ejemplos de ataques importantes, ya

t2, que inicid su infeccidn a través

centrados en infraestructuras de caracter industrial, son el virus Stuxne
de llaves USB para lograr acceso a los sistemas SCADA y PLCs situados en las centrales nucleares de Iran, u
otro ataque realizado en el afio 2011 a un sistema de tratamiento de aguas en lllinois??, mediante el que un
grupo de hackers consiguid acceso a su sistema SCADA y manipuld el funcionamiento de una bomba de

agua hasta inutilizarla.

18 AIOTI WGO03, Report on loT Semantic Interoperability, 2015. Online,
http://ec.europa.eu/newsroom/dae/document.cfm?action=display&doc id=11814

19 AutomationML, Online, https://www.automationml.org/o.red.c/home.html

200nline, http://blogs.cisco.com/security/what-does-mirai-iot-botnets-mean-to-the-public-sector

2'0nline, https://www.symantec.com/es/mx/page.jsp?id=stuxnet

220nline, http://www.dailymail.co.uk/sciencetech/article-2064283/Hackers-control-U-S-public-water-treatment-
facilities.html
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Para evitar estas amenazas, el Departamento de Seguridad Nacional de los Estados Unidos propone tener

en cuenta los siguientes seis puntos estratégicos?®:

Incorporar seguridad desde la fase de disefio. El seguimiento de una politica security-by-design en
los productos minimiza las problematicas ocurridas al estudiar la incorporaciéon de mecanismos de
proteccion una vez un producto esta en el mercado, actividad complicada o imposible en muchos
casos y en especial en el sector industrial.

Promover la aplicacidn de actualizaciones de seguridad y gestién de vulnerabilidades. Uno de los
objetivos de este punto en su aplicacién en el sector industrial es terminar con el mantra “si
funciona para qué cambiarlo” a través de la aplicacidon de actualizaciones en el software de los
dispositivos desplegados para evitar vulnerabilidades.

Aprovechar practicas de seguridad con éxito en el pasado. No es necesario reinventar la rueda. En
especial con la entrada cada vez mayor del mundo IT en el sector industrial, muchas practicas
llevadas a cabo con éxito en el pasado en diversos entornos pueden reaprovecharse. Otras sera
necesario adaptarlas a particularidades especificas.

Priorizar las medidas de seguridad en funcién del impacto potencial. Esto implica la creacién de
modelos de riesgos y de posibles resultados ante amenazas.

Promover la transparencia en la publicacidon de vulnerabilidades encontradas con el objetivo de
realizar analisis de seguridad end-to-end.

Conectar con precauciones y deliberadamente. Se debe analizar especialmente si siempre es
necesario mantener una conexidn continua para evitar posibles ataques o la utilizacion de
dispositivos por terceros como ha ocurrido en el caso de las botnets.

Dentro del ambito de los nuevos paradigmas de fabricacidn inteligente el establecimiento de unas politicas

y mecanismos adecuados de seguridad y privacidad cobra una especial importancia debido al creciente

numero de actores implicados. La ilustracion 6 representa esta situacion. Donde previamente existian unas

relaciones muy concretas y controladas entre los diversos entes (marcadas por las lineas de caracter

continuo), en la Industria 4.0 aparecen una multitud de nuevas relaciones y entidades que se comunican

entre si, lo que obliga a crear nuevos componentes de seguridad y politicas.

23 Departamento de Seguridad Nacional de los EE.UU., Strategic principles for securing the Internet of Things, 2016.

Online,

https://www.dhs.gov/sites/default/files/publications/Strategic Principles for Securing the Internet of Things-

2016-1115-FINAL....pdf

ESTADO DEL ARTE DE IOT Y CPS | Noviembre 2017 Pagina 14 de 99



ALiGA dmen uie,  TAS  Cleoyos  gaddi U Oportunidades Industria 4.0 en Galicia

Figure 2: Communication links and trust relationships in Industrie 4.0
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ILUSTRACION 6: COMPARACION ENTRE LAS RELACIONES DE CONFIANZA ACTUALMENTE Y EN LA INDUSTRIA 4.0.
FUENTE: PLATFORM INDUSTRIE 4.0

1.3 TENDENCIAS

1.3.1 De las redes de sensores a Internet de las Cosas

El desarrollo de las tecnologias de sensdrica y actuacion y el abaratamiento de estos dispositivos hace que
cada vez mds objetos fisicos del mundo industrial cuenten con elementos que permiten monitorizar y
controlar su estado.

Las redes de sensores y actuadores inaldmbricas (Wireless Sensor and Actuator Network: WSAN) estan
constituidas por nodos de sensado auténomos distribuidos espacialmente con el propdsito de ser capaces
de comunicarse entre si mediante tecnologias inalambricas

La idea de Internet de las Cosas (IoT) se desarrolld en paralelo a las WSAN. En 10T a los llamados “objetos
inteligentes” que constituyen las redes de sensores/actuadores inaldmbricos se les otorga direcciones IP
para que sean parte integral de Internet.

loT es un concepto sobre el que se ha hablado mucho en los ultimos tiempos y existen diferentes versiones
sobre su significado y su alcance. Por ejemplo, en el desarrollo de la Recomendacién UIT-T Y.2060 hubo un
intenso debate sobre la definicion de Internet de las Cosas: mientras algunos lo interpretaban como una
especie de concepto otros entendian loT como una tecnologia; habia también opiniones de que loT deberia
ser considerada como una infraestructura para otros servicios TIC.
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La evolucion de las redes de sensores al paradigma de loT requiere un cambio de enfoque a la hora de
desarrollar e implantar soluciones. Aunque tecnoldgicamente las redes de sensores e loT comparten gran
parte de las tecnologias, loT requiere que las soluciones desarrolladas no se disefien como sistemas aislados,
sino teniendo en cuenta la necesidad de que interactien con otros sistemas. loT agrega la dimensién de
“Any THING connection” al mundo de las redes de sensores, como muestra la siguiente figura.

= outdoor
= mdoor (away from the computer)

e

= between computers

= human 1o human, not usng a computer
= human 1o thing, wsng genenc equipment
= thing to thing

= night

= daytime

Y.2080(12)_FO1

ILUSTRACION 7: LA NUEVA DIMENSION INTRODUCIDA EN 10T24

Se espera que en loT los “objetos inteligentes” se conviertan en elementos activos en los procesos
industriales, interactuando y comunicandose entre si y con el medio, sensando e intercambiando
informacién del mundo “fisico”, reaccionando de forma autéonoma a eventos en el mundo “fisico” y
actuando sobre éste con o sin intervencién humana.

La nueva dimension introducida en loT condiciona las decisiones tanto en el disefio de nuevas soluciones
basadas en loT como en su adquisicion: la interoperabilidad se convierte en un elemento clave.

1.3.2 Plataformas y ecosistemas de complementadores

Cada vez mas, la competicion y la cooperacién en el nuevo ecosistema TIC tiene lugar entre y dentro de
las plataformas. En el desarrollo de las tecnologias de Internet de las Cosas las denominadas
“plataformas” van a ser un elemento crucial. Es necesario que tanto los usuarios como los desarrolladores
de soluciones basadas en loT entiendan los principios de funcionamiento de las plataformas, sus drivers,
sus fortalezas y sus debilidades, porque se convertiran en elementos claves para la toma de decisiones
estratégicas y su impacto sera cada vez mayor.

“Una plataforma TIC es un marco proporcionado por los propietarios de la plataforma para lanzar el

software. Es un sistema con puntos de acceso y reglas bien definidos, sobre las cuales otras partes

pueden construir aplicaciones o servicios”?

24|TU-2026 - Overview of the Internet of things, ITU, 2012
% “Entry into platform-based markets”, Zhu, F. and M. lansiti, 2012, Strategic Management Journal 33: 88-106
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Ejemplos bien conocidos de plataformas son los sistemas operativos Microsoft Windows, Unix o Linux. En
el sector moévil esta Android de Google, iPhone de Apple, Blackberry de RIM o Symbian de Nokia.

Las plataformas son ecosistemas bilaterales (o multilaterales) en los que se crean interacciones entre dos o
mas grupos de “clientes” de la plataforma. El valor de una plataforma es funcién de su tamafio. Para que
una plataforma tenga éxito el proveedor de la misma debe tener éxito tanto en la atraccidon de usuarios
(consumidores) como en la atraccion de “complementadores”, desarrolladores de aplicaciones y equipos
complementarios.

En el crecimiento de una plataforma se produce un efecto de red que opera en ambos lados del mercado
y que se realimenta: una gran base de usuarios alimenta una gran base de complementadores y viceversa.
Cuanto mayor es el nimero de usuarios, mayor es su valor para nuevos usuarios. Por otro lado, cuanto
mayor es el nimero de usuarios, mayor es el valor para los complementadores, de modo que la atraccion
de usuarios alimenta la atraccién de complementadores. A su vez, cuanto mayor es el nimero de
complementadores, mayor es la cantidad de aplicaciones complementarias disponibles en la plataformay
por tanto mayor es su valor para los usuarios.

Estos dos efectos de red crean ademas una barrera importante para la entrada de nuevos entrantes (otros
desarrolladores de plataformas), y una fuerte ventaja para los operadores establecidos. Las plataformas
también apoyan la creacion de ecosistemas de innovacion.

Los proveedores de plataformas estdn en una posicién Unica, actuando de intermediarios entre los
negocios que quieren vender y los consumidores. Recientes estudios econdmicos?® muestran que las
plataformas estan creando la mayor cantidad de valor en el ecosistema digital.

Para los complementadores de una plataforma, su capacidad de capturar valor dependera de su capacidad
de competir dentro de la plataforma con otros complementadores (competencia intra-plataforma) y de la
competencia de la propia plataforma con otras (competencia inter-plataforma).

Las plataformas pueden desarrollarse como ecosistemas abiertos o cerrados, pero cierto nivel de apertura
es necesario para que los complementadores (desarrolladores) puedan interactuar con la plataforma. Otra
caracteristica es el nivel de estandarizacion de una plataforma: algunas se basan en estandares abiertos y
otras no. En general la estandarizacion facilita la interoperabilidad con otras plataformas.

Los proveedores de plataformas deciden si su plataforma es compatible con otras y en qué grado (modelo
abierto o cerrado). Esto tiene implicaciones para todo el ecosistema de la plataforma:

e Una plataforma mas cerrada ofrece la perspectiva de mayor posicién dominante en el mercado para
el proveedor de la plataforma (aunque en general éste sea mas pequefio).

e Para los complementadores un modelo mas abierto significa una mayor libertad para desarrollar
sus aplicaciones y para hacerlas complementarias con otras plataformas, accediendo a un nimero
de usuarios mayor.

26
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e Para los usuarios una plataforma abierta significa una menor dependencia del proveedor de la
plataforma y la posibilidad de migrar de plataforma con relativa sencillez (reduciendo el vendor
lock-in).

La compatibilidad de la plataforma y el grado de competencia intra e inter plataforma son, por lo tanto,
determinantes de la creacién de valor total dentro de la plataforma y para determinar qué parte del
ecosistema captura la mayor cantidad de este valor.

Siguiendo con el ejemplo, el iPhone de Apple es un buen ejemplo del poder de una plataforma tecnoldgica:
esta plataforma y su ecosistema han tenido un enorme impacto en la industria de la telefonia movil,
moviendo el centro de esta industria de la UE a los EE.UU. y haciendo que el que era lider mundial hace
unos afios, Nokia, pase a ser un actor con un peso significativamente menor en el sector.

Tradicionalmente, Europa carece de los principales proveedores de plataformas tecnoldgicas, que capturan
la mayor parte del valor del nuevo ecosistema de las TIC. Asi, las principales plataformas de internet y de
movilidad son principalmente de EEUU: Google, Apple, Microsoft, Amazon... China esta haciendo
importantes esfuerzos para desarrollar plataformas y ecosistemas propios.

Consciente de la importancia de las plataformas para su ecosistema industrial, Europa ha establecido que
un elemento clave de la estrategia europea de digitalizacion?’ es el “Liderazgo en la préxima generacién de
plataformas digitales abiertas e interoperables”.

Aunqgue Europa tiene una debilidad en plataformas orientadas a consumo, esta bien posicionada para el
desarrollo de plataformas industriales y profesionales, tanto abiertas como propietarias. Para la Industria
4.0 hay diversas iniciativas a nivel europeo como RAMI, Fi-Ware, BEINCPPS, Virtual Fort Knox...

1.4 APLICACIONES ACTUALES

El paradigma loT tiene aplicaciones en multitud de sectores en los que sea necesario aportar un mayor nivel
de conectividad para proporcionar servicios de valor anadido que aporten nuevas funcionalidades vy
posibilidades a los usuarios finales. Tal y como se muestra en la llustracidon 8, dichas aplicaciones, o
verticales, estan soportadas por un gran abanico de compafiias que aumenta cada vez mds. Dichos verticales
pueden clasificarse en varios grandes grupos y estos a su vez en otros menores:

e Ambito personal

e Wearables
Fitness
Salud
Entretenimiento
Familia
Deportes
Juguetes

Tercera edad

27
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e Ambito doméstico

e Automatizacion
Concentradores
Seguridad
Cocina
Sensorizacion
Robdtica
Mascotas
Jardin

Localizadores

e Vehiculos

e Automdviles
Vehiculo auténomo
UAVs
Espacio

Bicicletas/Motocicletas

e Empresa
e Salud
Retail
Pagos
Oficina inteligente
Agricultura

Infraestructura

e Industrial
e Maquinaria
Energia
Cadena de suministro
Robética

Wearables industriales

Estos sectores verticales hacen uso también de diversas soluciones horizontales que proporcionan servicios
comunes como pueden ser conectividad, seguridad, interfaces o analisis de datos. Estas soluciones
horizontales, a su vez, hacen uso de un conjunto de bloques basicos, que se desarrollaran en la seccién 2.
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2. PRINCIPALES TECNOLOGIAS DE LA INDUSTRIA
2.1 TECNOLOGIAS CLAVE Y HABILITADORAS

Dentro de esta seccion se recogen las principales tecnologias habilitadoras del paradigma loT, tales como
los métodos de conectividad existentes, sistemas operativos asi como otro tipo de tecnologias como
sensores o actuadores. Por otro lado, se mencionan también las tecnologias clave con una mayor relacién
e importancia para el desarrollo de servicios sobre soluciones 10T, como pueden ser los servicios en la nube
o los modelos Big Data y de andlisis de datos.

2.1.1 Conectividad

Como se ha comentado en secciones anteriores, una de las principales ventajas aportadas por el paradigma
loT es el aumento de la conectividad en dreas que previamente se encontraban aisladas y, o bien no
disponian de ningun tipo conexidn o si disponian de ella no tenian acceso a redes externas o Internet. Para
ello, existen multitud de protocolos de comunicaciones a diversos niveles que permiten aportar esta
conectividad, tal y como se refleja en la llustracién 9. En esta seccidon se mencionan los protocolos de
comunicaciones mas relevantes para las aplicaciones loT industriales.

Energy & Utilities Healthcare Manufacturing Transportation
Distributed Data | R NS | - R R i |
Interoperability and Management : Telscommunications Origin : : Menutactucg Origh H
e DDS : oneM2M i SeVereiges : OPC-UA :
DDSI-RTPS CoAP MQTT HTTP E OPC-UA Bin E
Transport N J W—
TCP uDP TCP

[ Internet Protocol (IP) ]
= TSN/ Wirel
/ \ ireless
Ethernet Wireless LAN Wireless Wireless

PAN 2G/3GILTE Wide Area
(802.1, (802.15) (802.11 Wi- (3GPP) (802.16)
Physical

802.3) Fi)

ILUSTRACION 9 : ESTANDARES DE CONECTIVIDAD PARA 110T. FUENTE: INDUSTRIAL INTERNET CONSORTIUM

BUSES DE CAMPO

Los buses de campo son un conjunto de tecnologias de comunicaciones empleadas en el dmbito industrial
para los procesos con necesidades de tiempo real y para el control distribuido de diversos elementos en los
mismos. Tipicamente, estos protocolos se emplean para conectar dos niveles y por tanto se pueden dividir
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en dos tipos, aun cuando la mayor parte de las tecnologias existentes no pueden clasificarse exclusivamente
como de uno de estos grupos:

e Buses de dispositivo, los cuales se encargan de las comunicaciones entre sensores y actuadores y
de estos con los PLCs.
® Buses de campo que se emplean para la conexion entre PLCs y PCs.

Tradicionalmente, los buses de campo se han caracterizado por definir cada uno sus propias caracteristicas
para el envio de datos; no obstante, en los ultimos afios ha cobrado gran importancia la utilizacion de
tecnologias basadas en el estdndar de comunicaciones Ethernet. Por otro lado, la tecnologia de buses de
campo se encuentra estandarizada bajo la norma IEC 61158, aunque existen multiples variantes con
diversos origenes y caracteristicas. La siguiente tabla recoge algunos de los buses de campo mas
importantes.

BUS DE CAMPO LUGAR DE ORIGEN INTF?(;\II;)UI():I(E:ION ESTANDAR
12C Holanda 1981 N/A
CAN Alemania 1978 ISO 11898
CC-Link Japon 1996 Abierto
DeviceNet Estados Unidos 1994 EN 50325-2
EtherCAT Alemania 2003 IEC 61158
EtherNet/IP Estados Unidos 1990 IEEE 802.3
Hart Estados Unidos 1986 Abierto
Modbus Estados Unidos 1979 Abierto
PROFIBUS Alemania 1989 EN 50170
PROFINET Alemania 2003 IEC 61158

TABLA 1 : PRINCIPALES TECNOLOGIAS DE BUS DE CAMPO

Cabe destacar también como en los ultimos afios también han cobrado importancia para esta aplicacién los
estandares de comunicacién inaldmbricos. Ejemplos destacables pueden ser Wireless HART % o
ISA100.11a%°.

28 \Wireless HART. Online: http://en.hartcomm.org/hcp/tech/wihart/wireless overview.html

29 ISA 100. Online: https://www.isa.org/isa100/
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PROTOCOLOS DE TRANSPORTE

A nivel de protocolos de transporte las opciones empleadas son multiples y variadas, por lo que Unicamente
se comentaran en este apartado aquellas mas comunes y de mayor utilidad en el ambito lloT. Los protocolos
de la pila IP como UDP®® (no orientado a conexidn y con entrega de datagramas best-effort) y TCP3!
(orientado a conexidn y con entrega fiable y ordenada) se emplean en diversos casos de uso aunque se debe
tener en cuenta las diferencias de latencia y jitter que aporta cada uno, por lo que no podran ser aplicados
en cualquier escenario (p. ej. TCP no es especialmente adecuado para tareas de alta prioridad con
necesidades de baja latencia, pero si para aquellas tareas donde la latencia no sea importante pero si la
fiabilidad). CoAP (Constrained Application Protocol)3? es también un protocolo ligero de caracteristicas
similares a HTTP que proporciona interfaces REST para el acceso a los recursos loT. Finalmente, cabe
mencionar también el protocolo MQTT33, basado en un modelo de publicacién-suscripcién apoyado a través
de un broker sobre el protocolo TCP y que garantiza diversos niveles de QoS para la entrega de mensajes.

PROTOCOLOS DE NIVEL DE APLICACION

OPC-UA

OPC-UA, de OPC Unified Architecture, es un protocolo y estandar de comunicaciones especialmente
disefiado para su aplicacidon en entornos industriales. Esta soportado por la OPC Foundation3*, formada por
un conjunto importante de compainiias del sector industrial, y es una evolucién del extendido protocolo OPC.
Dicho protocolo esta basado en las tecnologias OLE y DCOM, muy asociadas a Microsoft Windows, lo que
limita su aplicacion y ocasiona problemas en despliegues con clientes distribuidos, aspecto que propicio el
desarrollo de la nueva version del protocolo, OPC-UA.

El principal objetivo de este protocolo es proporcionar interoperabilidad en el acceso a los dispositivos
industriales. Donde antes eran necesarios drivers y conexiones especificas para que, por ejemplo, un
sistema HMI se comunicase con dispositivos de varios fabricantes, OPC-UA crea una interfaz Unica basada
en servicios que abstrae la tecnologia subyacente a las aplicaciones de alto nivel. Por otro lado, OPC-UA
afiade también diversos mecanismos de seguridad como cifrado o autenticacion.

30 RFC 768, User Datagram Protocol. Online: https://tools.ietf.org/html/rfc768

31 RFC 793, Transport Control Protocol. Online: https://tools.ietf.org/html/rfc793

32 RFC 7252, Constrained Application Protocol. Online: https://tools.ietf.org/html/rfc7252

33 MQTT. Online: http://maqtt.org/

34 OPC Foundation, Online: https://opcfoundation.org/
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DDS

DDS es un middleware para la distribucion de datos de manera distribuida basado en un modelo de
publicacidon/suscripcidn sin la intervencidn de un broker. Esta gestionado por el Object Management Group
(OMG) y se emplea sobre todo para la conexién de componentes en tiempo real a través de un espacio de
datos compartido o bus ldgico que los componentes emplean para comunicarse, sin hacerlo nunca de
manera directa entre ellos.

Como protocolo de transporte DDS emplea DDS-RTPS (Real-Time Publish-Subscribe), protocolo
independiente de otros subyacentes como puede ser UDP; tipicamente el utilizado en las implementaciones
DDS aun cuando otros como TCP también se pueden emplear. Por otro lado, DDS proporciona también
mecanismos de calidad de servicio (QoS) para la entrega de informacion, descubrimiento, multicast y otras
funcionalidades. Se ha empleado tradicionalmente en aplicaciones criticas como militares, aeronauticas o
médicas.

2.1.2 Dispositivos loT

Segun la ITU-T en su recomendacidn ITU-T Y.2060%, un dispositivo es “una pieza de equipo con capacidades
de comunicacion obligatorias y opcionales de sensorizacién, actuacion, captura de datos, almacenamiento
de datos y procesamiento de datos. Los dispositivos recopilan diversos tipos de informacion y la proveen a
las redes de informacidn y comunicaciones para un procesamiento posterior. Algunos dispositivos también
ejecutan operaciones basadas en la informacion recibida por parte de las redes de comunicaciones e
informacion. ”

Estos dispositivos pueden ser de distintos tipos, seglin se muestra en la Figura 1010:

e Dispositivo de transporte de datos. Aquel que esta conectado a un objeto fisico para incorporarlo
de manera indirecta a las redes de datos.

e Dispositivo de captura de datos. Aquel que puede interactuar con los objetos fisicos. Puede hacerlo
de manera directa o a través de otro dispositivo.

e Dispositivo de sensorizacion y actuacion. Aquel que puede detectar informacién del objeto fisico y
transformarla a una sefial eléctrica. De igual manera, también puede realizar el proceso inverso,
convirtiendo una sefial eléctrica en operaciones sobre el objeto disico.

e Dispositivo genérico. Dispositivo con capacidades de procesamiento y comunicaciones
incorporadas.

35 Recomendacién ITU-T Y.2060, ITU, 2012, https://www.itu.int/rec/T-REC-Y.2060-201206-I/es
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FIGURA 10 : TIPOS DE DISPOSITIVOS. FUENTE: ITU-T

Por otro lado, la ITU-T define también en esta norma un modelo de referencia loT, representado en la
llustracion 11.
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FIGURA 11 : MODELO DE REFERENCIA IOT DE LA ITU-T. FUENTE: ITU-T

La recomendacidn ITU-T Y.2060 establece las capacidades para cada uno de esos bloques, que permiten el
desarrollo de soluciones loT:
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® La capa de dispositivo consta de:

o Capacidades de dispositivo: en la que se establece el grado de interaccidn del dispositivo
con la red de comunicaciones, pudiendo hacerse de forma directa, indirecta (a través de
una pasarela de comunicacién), con capacidad de creacién de redes ad-hoc en algunas
circunstancias.

o Capacidades de pasarela, en la que se encuentran capacidades para permitir al dispositivo
conectarse mediante diferentes tipos de tecnologias alambricas o inaldmbricas, o para la
conversién de protocolos.

e Lacapa de red ofrece:

o Capacidades de red: que ofrece funciones para el control de la conectividad en la red,
como funciones de control de acceso y recursos de transporte, autenticacion o
autorizacién entre otras.

o Capacidades de transporte: suministrando conectividad para la transmision de
informacidén entre los dispositivos loT y las capas superiores.

® La capa de soporte de servicios y aplicaciones consta de:

o Capacidades de soporte genéricas: capacidades comunes a utilizar por las aplicaciones loT
como procesamiento o almacenamiento de datos.

o Capacidades de soporte especificas para atender las necesidades particulares las
aplicaciones.

La capa de aplicacion contiene las aplicaciones loT.
o (Capacidades de gestidn, que se dividen en:

o0 Capacidades de gestidn genéricas:

B Gestidn de dispositivos, como activacion y desactivacién de dispositivos remotos,
diagndstico, actualizacidn del firmware y/o del software, gestidn del estado de
trabajo del dispositivo.

B Gestidn de la topologia de red local.

B Gestidn del trafico y la congestion.

O Capacidades de gestién especificas, que estan estrechamente relacionadas con los
requisitos particulares de la aplicacion.

o (Capacidades de seguridad, que de nuevo se dividen en:

O Capacidades de gestién de seguridad genéricas:

B En la capa de aplicacion: autorizacion, autenticacion, confidencialidad de datos de
aplicacion y proteccidn de la integridad, proteccion de la privacidad, auditorias de
seguridad y antivirus.

B En la capa de red: autorizacidn, autentificacidn, confidencialidad de datos de
sefializacion y de datos de uso, y proteccidn de la integridad de sefializacion.

B En la capa de dispositivo: autenticacidn, autorizacidn, validacién de la integridad
del dispositivo, control de acceso, confidencialidad de datos y proteccién de la
integridad.

O Capacidades de gestién de seguridad especificas, dependientes de las particularidades y
requisitos de la aplicacion.
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2.1.3 Sistemas operativos y su aplicacion en loT

Un sistema operativo es aquel software que se encarga de gestionar los diversos recursos de un ordenador,
tanto a nivel hardware (p.ej. gestionar el acceso a disco) como a nivel software (p.ej. ejecutar aplicaciones).
En el mundo de los dispositivos empotrados tradicionalmente no han existido sistemas operativos al no
existir la necesidad de ejecutar varias aplicaciones, accediendo directamente a las funciones hardware
desde el cddigo de los programas, almacenados en memorias no volatiles. La aparicién de las nuevas
tecnologias loT sin embargo ha provocado la necesidad de contemplar nuevos casos de uso para los que la
utilizacidn de un sistema operativo sobre recursos limitados como los existentes en un dispositivo 10T es
necesaria. Para ello, han aparecido diversos sistemas operativos, entre los cuales se recogen a continuacion
algunos ejemplos:

e Tiny0S3® es un sistema operativo basado en eventos disefiado para su uso en sistemas empotrados
de bajo consumo. Implementa un nucleo de tipo monolitico y esta escrito en un lenguaje similar a
C llamado nesC.

e Contiki OS* es también un sistema operativo para dispositivos empotrados basado en eventos y
que soporta la pila estandar IPv6 y diversos protocolos relacionados como 6LoWPAN o CoAP. En
este caso, el sistema operativo estd construido a partir de diversos médulos para la gestion de
dispositivos, red, etc.

e RIOT® en contraste con los sistemas anteriores que tienen un planificador periddico basado en
eventos dispone de un planificador que busca maximizar el tiempo que el sistema se encuentra
dormido para minimizar el consumo. Al igual que Contiki también es un sistema operativo modular
y dispone de un soporte completo para la pila de comunicaciones IPv6. No obstante, al contrario
que Contiki, que sdlo tiene un soporte parcial de funcionalidades en tiempo real, RIOT tiene soporte
completo para tiempo real.

e FreeRTOS ¥ es otro sistema operativo para microcontroladores y pequefios procesadores
completamente diseflado para operaciones en tiempo real.

e Android Things® es la apuesta de Google para llevar su sistema operativo Android de los
dispositivos méviles a los dispositivos loT. Todavia se encuentra en fase de desarrollo y solamente
se puede acceder a una version para desarrolladores soportada por ciertos tipos de hardware.

2.14 Cloud

El Cloud Computing, tecnologia en pleno auge en la actualidad, supone un cambio de paradigma en la
computacidn, ofreciendo la posibilidad de disponer de recursos dinamicamente escalables situados en la
llamada nube (una metdfora de Internet), lo que permite que el usuario contrate recursos segun los

36 TinyOS. Online: http://tinyos.stanford.edu/tinyos-wiki/index.php/TinyOS Documentation Wiki

37 Contiki OS. Online: http://www.contiki-os.org/

38 R|OT OS. Online: https://riot-os.org/

39 FreeRTOS. Online: http://www.freertos.org/

40 Android Things. Online: https://developer.android.com/things/index.html
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necesita, gestionandose éstos de forma transparente a éste por parte de los proveedores de servicio,
suponiéndole al mismo una comodidad y un ahorro.

Cuando estos recursos son puramente de computacion, ofrecidos mediante virtualizaciéon, o de
almacenamiento, nos encontramos ante lo que se conoce como Infraestructura como Servicio (laaS). En
este caso los usuarios pueden configurar en estos recursos las aplicaciones o plataformas que deseen
emplear. Se trata de un modelo que supone un ahorro para los usuarios que no desean comprar
equipamiento IT como servidores, equipos de red, fuentes de alimentacion, etc. Un ejemplo de este servicio
podria ser Amazon EC2*,

Por otra parte, también se puede ofrecer una Plataforma como Servicio (PaaS), que permite el despliegue
de aplicaciones sobre la misma y virtualiza a la vez los recursos hardware necesarios para ello, como puede
ser el caso de Google App Engine®. Este tipo de modelo de nube se encuentra principalmente orientado a
desarrolladores ya que dispone de todas las utilidades necesarias para la creacidn y despliegue de servicios
y aplicaciones web.

Finalmente, también se puede posibilitar el acceso a determinadas aplicaciones finales, que se ejecutan en
la nube, y que permiten ofrecer Software como Servicio (SaaS) a través de Internet, de forma que no es
necesario instalarlo y ejecutarlo en la maquina del usuario. Como ejemplo, el paquete de ofimatica ofrecido
en Google Docs®. En este modelo el proveedor se encarga completamente del mantenimiento, soporte y
actualizaciones sobre sus aplicaciones, ofreciéndolas a los clientes bajo una licencia.

En cuanto al despliegue, se pueden considerar tres tipos de modelos de despliegue: publico, privado e
hibrido. Las nubes ptiblicas son el modelo mas conocido, ofreciéndose por parte de un proveedor que vende
servicios al publico general y que por tanto implican la comparticién de recursos entre varios clientes. Como
contraposicidn, se encuentran las nubes privadas, cuyos servicios se ofrecen a una organizacidn
determinada, y pueden ser gestionadas por ella misma o un tercero. Suponen un menor riesgo en cuanto a
un posible filtrado de datos confidenciales. Finalmente, se pueden mencionar también las nubes hibridas,
gue se consideran una combinacién de los modelos anteriores y con las que aquellos clientes que ya
disponen de una infraestructura propia buscan beneficiarse también de algunas de las caracteristicas
principales de los modelos de despliegue publicos.

Tradicionalmente, las aplicaciones y servicios web se han desarrollado de forma monolitica, aglutinando
funcionalidades y servicios en un Unico bloque. Esta aproximacién es simple y sencilla de manejar para
aplicaciones con baja-media demanda que pueden hacer uso de multiples instancias y un balanceo de carga
para satisfacer los requisitos de los clientes. En un mundo con infinidad de dispositivos loT que se
comuniquen con servicios en la nube es necesario disponer de mecanismos que aporten una mayor
flexibilidad. Las nuevas arquitecturas de microservicios reemplazan a la vision monolitica tradicional a
través de la utilizacién de un sistema distribuido de servicios ligeros, especializados e independientes que
utilizan diversos protocolos para comunicarse entre si. Esta independencia entre componentes o servicios

41 Amazon EC2, Online: https://aws.amazon.com/es/ec2/

42 Google App Engine, Online: https://cloud.google.com/appengine/docs/

43 Google Docs, Online: https://www.google.es/intl/es/docs/about/
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facilita el despliegue y la escalabilidad de las aplicaciones, ademas del desarrollo de dichos componentes,
gue pueden ser realizados de manera independiente. Actualmente, uno de los mecanismos mas empleados
para llevar a cabo este tipo de arquitectura es a través de contenedores Docker**, cuyo ecosistema se puede
ver representado en la llustracién 12.
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ILUSTRACION 12 : ECOSISTEMA DE LA PLATAFORMA DOCKER

2.1.5 Big Datay analisis de datos

Aungue no se ha popularizado hasta afios mas tarde, el término “big data” aparecio ya en el aifio 1997 en
un articulo de cientificos de la NASA que se encontraron con la problematica de visualizar un conjunto
grande de datos debido a las limitaciones de memoria principal y de disco local, que no permitian almacenar
al mismo tiempo el conjunto de datos a analizar debido a su tamafio®. Por este motivo, y el propio término,
se tiende en multitud de ocasiones a hablar de Big Data Unicamente como un conjunto de datos de gran
volumen sobre el que se realizan ciertas operaciones. Mas aun debido a la cantidad ingente de informacion
generada en la actualidad de multiples fuentes como las redes sociales o los dispositivos IoT. No obstante,
ademas del volumen de dichos datos, ha de tenerse en cuenta también la velocidad con la que estos deben
procesarse. Una infraestructura para ser considerada big data debe de tener igualmente una velocidad
adecuada para procesar los grandes volimenes de informacién ingeridos a una tasa que permita obtener

44 Docker, Online: https://www.docker.com/

4Michael Cox and David Ellsworth. 1997. Application-controlled demand paging for out-of-core visualization. In
Proceedings of the 8th conference on Visualization '97 (VIS '97), Roni Yagel and Hans Hagen (Eds.). IEEE Computer
Society Press, Los Alamitos, CA, USA, 235-ff..
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resultados sobre las operaciones realizadas en instantes precisos. Ademds, también se ha de tener en

cuenta la variedad de dichos datos.

Tradicionalmente se han almacenado grandes volumenes de informacion en bases de datos relacionales de
forma estructurada, en tablas con unos formatos definidos. Sin embargo, la mayor parte de los datos
generados actualmente son de tipo no estructurado, esto es, que no se pueden introducir facilmente en
tablas, debido a la inexistencia de un modelo de datos para ello, como se venia haciendo hasta este
momento. Estas tres variables (volumen, velocidad y variedad, llustracion 13) son las que definen un sistema
big data y lo que se llaman sus tres Vs. Diversos autores afiaden otras dos variables mas como la veracidad
de los datos y el valor de los mismos.

Variety

* Structured R

» Unstructured
* Semi-structured
* All the above

3Vs of
Big Data

+ Terabytes
* Records * Real-time

*+ Transactions * Streams

VOI u m e AR ' @ * Near-time J
), " Velocity

* Batch

ILUSTRACION 13 : LAS TRES VS DEL BIG DATA

La definicién de Big Data dada anteriormente y sus variables encaja de manera directa con el paradigma
loT. Por un lado, la dotacién de capacidades de conectividad a multitud de objetos que antes no la tenian
propicia que exista un volumen de datos ingente que debera ser recogido para su analisis. Por otro lado,
muchas de las aplicaciones en las que se usan dispositivos 10T, como puede ser el caso de su aplicacién en
casos de uso de fabricacidn industrial, necesitan caracteristicas de tiempo real, por lo que la variable de
velocidad también es aplicable. Finalmente, destacar también la variedad de tipos de datos que se pueden
recoger, que pueden ser tanto de tipo estructurado como no estructurado. En definitiva, puede verse el
completo encaje entre los paradigmas loT y Big data. La recoleccién de informacién de los dispositivos loT,
asi como las arquitecturas y modelos de conectividad y diversas innovaciones planteadas no tienen sentido
sin realizar un andlisis posterior de la misma para proporcionar un valor afiadido a los usuarios.

2.2 ARQUITECTURAS loT

La existencia de multitud de tecnologias a diversos niveles dentro del paradigma loT ha obligado a la
creacion de arquitecturas para su organizacidn y la formalizacion de las interacciones entre las mismas.
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Existen multiples versiones, dependiendo del organismo de estandarizacion o entidad encargada de su
creacion.

En esta seccion se recogen en primer lugar algunos patrones tipicos de arquitecturas, seguido de las
principales arquitecturas de referencia mas relevantes tanto a nivel general de IoT como desde el punto de
vista de loT aplicado al sector industrial.

2.2.1 Patrones de arquitectura

Segun la International Electrotechnical Commission (IEC) se pueden encontrar 6 principales patrones
empleados para la creacidn de arquitecturas loT de manera directa o combinada®:

Arquitectura de tres niveles

La arquitectura de tres niveles se compone de las etapas de borde, plataforma y empresa. En la primera se
sitlan los dispositivos que recopilan informacién de sensores y realizan acciones sobre actuadores, ademas
de los gateways empleados para recopilar esta informacidn para llevarla a capas superiores. En otras
palabras, este nivel se encarga de proporcionar el acceso a los datos. El nivel de plataforma es aquel en el
gue se encuentran recogidos los diversos servicios empleados para transformar y analizar la informacion,
como pueden ser algoritmos para la deteccidon de patrones o anomalias, métodos de almacenamiento y
modelado de la informacidn, etc. Por ultimo, se encuentra el nivel de empresa, que es el que hace uso
finalmente de toda esta informacidn a través de interfaces de usuario, servicios o aplicaciones especificas.
La transmision de los datos entre los niveles de plataforma y empresa se realiza a través de redes de servicio.
En la llustracién 14 se recoge un ejemplo de este tipo de arquitectura.

Edge Tier Platform Tier Enterprise Tier

Proximity 3
Service ﬂ‘ﬁ

Network
Access
Network Network ] \
5 Domain
L Applications

£ 3

Service Platform

\ /7

Data

Transform Analytics

| | Rules & Controls

.

- - —~—

| |
Device Management \
Data Aggregation /

G e J s

ILUSTRACION 14 : ARQUITECTURA DE 3 NIVELES. FUENTE: IEC

46 |EC, IoT 2020: Smart and secure loT platform, 2016, http://www.iec.ch/whitepaper/pdf/iecWP-10T2020-LR.pdf
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Conectividad y gestion a través de Gateway

Este patron consiste en la existencia de un dispositivo gateway Unico que centraliza el acceso a los
dispositivos localizados en una red de area local, ademas de concentrar la informacién proveniente de los
mismos. Es el nexo de unidon entre las redes WAN y LAN y como tal ademas de los mecanismos para el
acceso a la informacién proporciona también funciones de gestién. La llustracion 15 representa este tipo
de arquitectura.

B sensor [l sensor with Routing
I Actuator [l Actuator with Routing

Wide Area Network

FIGURA 15 : ARQUITECTURA DE CONECTIVIDAD A TRAVES DE GATEWAY. FUENTE: IEC

Edge-to-Cloud

En contraste con el modelo anterior, en este caso no existe una gestion centralizada de la conectividad de
los dispositivos con la red WAN ya que cada uno dispone de su propio medio directo de acceso a dicha red,
por ejemplo a través de conexion 3G, 4G o LTE.

Almacenamiento de datos multinivel

Se trata de una arquitectura de datos orientada a la gestion de los mismos en diversos niveles con el fin de
optimizar el acceso a los mismos asi como las tareas de procesamiento necesarias. Para ello, se organizan
diversos niveles de almacenamiento de la informacién, mas cercanos o lejanos a los dispositivos, segun las
necesidades detectadas. Por ejemplo, cierta informacién de procesamiento de los sensores puede ser
solamente necesaria a ese nivel, por lo que no sera necesaria transmitirla a capas superiores, donde
simplemente se podria almacenar un resumen de dichos datos.
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Andlisis de datos distribuido

Consiste en un modelo similar al anterior pero orientado al procesamiento de los datos en lugar de a su
almacenamiento. Puede ser de interés realizar un primer analisis sobre los datos en niveles inferiores pero
si es necesario proporcionar un analisis mds detallado con necesidades de procesamiento superiores a las
de los dispositivos de campo habra que delegar esta responsabilidad en niveles superiores en los que se
encuentren los centros de datos.

Arquitectura Lambda

No se trata de un modelo de arquitectura definido inicialmente para un escenario loT, sino para el
procesamiento de datos aunque es en este aspecto donde radica su relacion con loT, una fuente importante
de gran cantidad de datos. La arquitectura Lambda se compone de dos mecanismos independientes para el
procesamiento de flujos de datos. Por un lado aquel empleado para los flujos por lotes con alta latencia y
por otro lado aquel orientado al procesamiento de flujos en tiempo real, en los que es necesaria una latencia
minima. En la llustracién 16 se muestra este paradigma. Este modelo se considera especialmente relevante
para loT ya que puede existir la necesidad de realizar analisis en tiempo real sobre datos proporcionados
por cientos o miles de dispositivos simultdneamente. Igualmente, también puede ser necesario realizar
analisis sobre otros tipos de datos, como por ejemplo histéricos.

. l (ie®
Speed (Real-Time) o . Que
Processing ’*- -

Batch Processing {*

FIGURA 16 : ARQUITECTURA LAMBDA

A continuacién se recogen algunos de los modelos de arquitectura de referencia para loT mas relevantes e
importantes en la actualidad.
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2.2.2 |oT-A

IoT-A o Internet of Things Architecture*” es un proyecto europeo financiado dentro del Séptimo Programa
Marco (FP7) de la Comision Europea finalizado en el afio 2013. El principal objetivo de dicho proyecto era
el establecimiento a nivel europeo de un modelo y arquitectura de referencia para loT y de las herramientas
0 guias adecuadas para a partir del mismo llegar a una arquitectura concreta adaptada al campo de
aplicacion en concreto en el que se desea aplicar.

Segun el documento final generado en el proyecto®, en primer lugar, previamente a la creacion de la
arquitectura final es necesario conocer correctamente el dominio en concreto en el que se desea emplear.
Para ello, desde el proyecto IoT-A se establece como primer requisito la creacion de un modelo de
referencia que permita establecer los conceptos relevantes de un dominio y las relaciones existentes entre
ellos. Esta informacion se emplea junto al modelo de arquitectura de referencia creado en el proyecto,
formado por varias vistas y perspectivas, para llegar a dicha arquitectura a través de una serie de pasos que
el arquitecto o disefiador de la misma deberia seguir. Un resumen de este proceso puede verse en la
llustracion 17.

_ loT Reference
understand Model

guides
Unified siear loT Reference
Requirements Architecture
guides with
extrapolate Best Practices
Business s —
: o Application- Compliant
Sc:rr;?t:zqur::téng Specific Domain-SpedﬁcJ
f - ﬁ .
R define | Requirements | define Architectures

ILUSTRACION 17 : PROCESO RESUMIDO PARA LA CREACION DE ARQUITECTURAS IOT. FUENTE: I0T-A

El modelo de referencia loT se considera que esta formado por diversos submodelos que interactian entre
si. Dichos submodelos son los siguientes:

e Modelo de dominio. Define aquellos conceptos que son pertinentes al drea de interés en la que se
quiere emplear la arquitectura objetivo. Estos conceptos se caracterizan a partir de una serie de

47 proyecto loT-A, Online, http://www.meet-iot.eu/iot-a.html

48 10T-A, Deliverable D1.5 — Final architectural reference model for the l1oT v3.0, Online, http://www.meet-
iot.eu/deliverables-IOTA/D1 5.pdf
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atributos y relaciones y se crea un léxico comun para comprender adecuadamente el dominio de
aplicacion.

o Modelo de informacion. Este modelo define cdmo se estructura la informacién en los sistemas loT
y, en términos de loT-A, de las entidades virtuales (representaciones virtuales de entidades fisicas
reales). Se considera dentro de esta definicion la descripcion de los servicios, atributos, valores que
pueden existir para ellos y metadatos.

e Modelo funcional. Este modelo se encarga de definir las funcionalidades que se pueden emplear
para configurar un sistema loT. Se compone de siete funcionalidades de caracter longitudinal
(aplicacidn, organizacién de servicios, gestion de procesos loT, entidad virtual, servicio loT vy
dispositivo) y dos funcionalidades de caracter transversal que son necesarias para la mayor parte
de las anteriores (seguridad y gestién). La ILUSTRACION 188 muestra este modelo con la
organizacién de estas funcionalidades y algunas responsabilidades asociadas a cada una de ellas.

e Modelo de comunicaciones. El modelo de comunicaciones se encarga de definir la forma en que
los diversos elementos intercambian informacién de manera interoperable. Se definen las
interacciones entre usuarios, recursos, dispositivos y otros elementos para las diversas capas OSI|
existentes y se definen los elementos necesarios para ello.

e Modelo de seguridad, privacidad y confianza. De manera general este modelo se encarga de definir
la arquitectura de seguridad y los principales problemas que podrian surgir a este nivel. A través de
este modelo es necesario realizar un analisis de riesgos y como mitigarlos, definir correctamente
las atribuciones de cada entidad, como se ha de proteger la informacion y como garantizar la
fiabilidad general de los sistemas IoT, entre otros aspectos.

Application
Service pr'°T Virtual loT
Organisation Manaogecamssent Entity Service
E >
£ £
g 3
;
Communication

Device

ILUSTRACION 18 : MODELO FUNCIONAL DE IOT-A. FUENTE: IOT-A

Para la definicion de la arquitectura de referencia, el consorcio del proyecto IoT-A se basé en la literatura
de ingenieria de software empleando un framework basado en vistas y perspectivas de arquitectura®. Las
vistas de arquitectura son aquellos artefactos que definen los conceptos que componen la estructura de la

49 Rozanski, Nick y Woods, Eoin. “Software Systems Architecture — Working with Stakeholders Using Viewpoints and
Perspectives”, Addison Wesley, 2011
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arquitectura, se pueden tratar de manera aislada y representan las necesidades, intereses y preocupaciones

de los actores implicados en la arquitectura. Las vistas de arquitectura pueden ser multiples y variadas y por

ello la arquitectura de referencia IoT-A solamente incluye algunas de ellas de manera lo mas genérica

posible y definiendo interacciones de alto nivel. Las vistas consideradas son las siguientes:

e Vista funcional. La vista funcional parte del modelo funcional y de los requisitos unificados que

deberan clasificarse en diversos grupos de funcionalidades. Los componentes de funcionalidades

genéricos contemplados dentro de la arquitectura de referencia pueden verse representados en la

llustracion 19 19 con la excepcidn de los de aplicacién y dispositivo, que se consideran fuera del

alcance de la arquitectura de referencia. Cada uno de ellos se encuentra detallado extensamente
en la definicidn de dicha arquitectura.

e Vista de informacion. La vista de informacidn se basa en el modelo de informacion y proporciona

mas detalles acerca de cémo se han de definir, representar, gestionar, estructurar, almacenar e

intercambiar los datos, tanto aquella informacion que es de caracter estatico como la que fluye a

través de diversas entidades.

e Vista de despliegue y operacion. Una vez que se han definido los diversos servicios, como estos

han de interaccionar y qué funcionalidades tendran, es necesario definir qué tecnologias,

dispositivos e infraestructura seran necesarios para ello, lo cual es responsabilidad de esta vista.

Application
Management r Service loT Virtual Entity loT Service
Process
Modeling
Service Process
Configuration Composition Execution
Service
Fault Orchestration VE&loT
Service Monitoring
Service —_—
Reporting Choreography
VE Resolution VE Service
Member
loT Service 10T Service
State Resolution
Communication
End To End Network Hop to Hop
c c c

ILUSTRACION 19 ;

Device

VISTA FUNCIONAL Y COMPONENTES DE FUNCIONALIDAD
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Segun la definicidn considerada dentro de loT-A°, una perspectiva es una “coleccion de actividades, tdcticas
y guias que se emplean para asegurar que un sistema exhibe un conjunto particular de propiedades de
calidad que deben ser consideradas en diversas vistas de la arquitectura del sistema”. Las perspectivas de la
arquitectura de referencia consideradas dentro de IoT-A son las siguientes:

Evolucion e interoperabilidad
Rendimiento y escalabilidad
Confianza, seguridad y privacidad
Disponibilidad y resiliencia

Finalmente, cabe mencionar también que la arquitectura de referencia de 1oT-A proporciona una amplia
lista de guias de trabajo y recomendaciones acerca de todos los puntos que se han de tener en cuenta a la
hora de definir una arquitectura para un sistema loT.

2.2.3 AIOTI

La Alianza para la Innovacidn en Internet de las Cosas (Alliance for Internet of Things Innovation, AIOTI) fue
iniciada en el afio 2015 por la Comisiéon Europea como un medio a través del que consensuar, potenciar y
dinamizar las actividades europeas en loT a través de la participacion de diversos actores (grandes
compaiiias, PyMES, centros de investigacidn, universidades, organismos publicos, etc.) partiendo de la
experiencia del IERC®L. Para ello, se crearon diversos grupos de trabajo concretos con la finalidad de generar
una serie de recomendaciones para la implantacion de loT en sus dmbitos (agricultura, movilidad, smart
cities...), ademas de grupos transversales que cubren todos los casos de aplicacion. Dentro de ellos, el grupo
de trabajo en estandarizacidn ha realizado un trabajo de recopilacién de informacidon mediante el que se ha
generado una arquitectura de alto nivel 10T, intentando contemplar en la medida de lo posible los
componentes ya existentes en los modelos de referencia de otros organismos de estandarizacion vy
asociaciones®?.

La principal recomendacidon de este grupo de trabajo para el disefio de arquitecturas loT es que se utilice
como base el estandar ISO/IEC/IEEE 42010 que especifica una serie de requisitos que han de cumplir las
arquitecturas de sistemas software, vistas que han de contemplar, lenguajes de descripcién, etc. Dicho
estandar define una serie de modelos para construir una arquitectura (dominio, comunicaciones, funcional,
informacidn, integridad y de entidades fisicas) de los cuales el modelo de AIOTI Unicamente se centra en el
de dominio (descripciéon de entidades y sus relaciones) y en el funcional (descripcion de funciones e
interfaces).

50 Rozanski, Nick y Wodds, Eoin, “Applying Viewpoints and Views to Software Architecture”, Online,
http://www.viewpoints-and-perspectives.info/vpandp/wp-
content/themes/secondedition/doc/VPandV_WhitePaper.pdf

51 |ERC. Online:

52 AIOTI WGO03, Report on loT High Level Architecture, 2015. Online,
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e Modelo de dominio. Se deriva del modelo funcional de loT-A mencionado previamente en este
documento. De manera general y a alto nivel, el usuario interacciona con un servicio loT asociado a
una entidad virtual que interacciona con una “Cosa” a través de un dispositivo, tal y como se puede
observar en la llustracién 20.
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ILUSTRACION 20 : MODELO DE DOMINIO AIOTI. FUENTE: AIOTI

e Modelo funcional. El modelo funcional de AIOTI se compone de tres capas: aplicacién, IoT, en la
que se recogen funciones especificas de loT como el descubrimiento, almacenamiento, semantica,
seguridad, etc., y red, en la que se incluyen tanto los servicios del plano de datos como los servicios
del plano de control. Como se representa en la ilustracion 21, dentro de estas capas se pueden
encontrar las siguientes funciones:

o Entidad de aplicacion. Implementa las funcionalidades propias de una aplicacién y puede
encontrarse tanto en dispositivos como en gateways o servidores.

o Entidad loT. Entidad que a través de una interfaz o APl proporciona a una entidad de la
capa de aplicacién una serie de funcionalidades loT y que, a través de otras interfaces,
hacen uso de las redes de comunicaciones.

o Redes. Pueden ser de diversos tipos (PAN, LAN, WAN, etc.).

Por otro lado, las interfaces que se contemplan entre las diversas entidades y capas son las siguientes,
haciendo uso de la numeracién reflejada en la llustracién 21:

1. Datos intercambiados entre entidades de aplicacion. Algunos ejemplos pueden ser informacion
de autenticacion y autorizacién, comandos, etc.
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2. Acceso alos servicios de la entidad loT como suscripcién a eventos, descubrimiento de recursos,
etc.

3. Envioyrecepcién de datos a través de las redes

4. Interfaz para el acceso a los servicios del plano de control

5. Interfaces de comunicacion entre entidades loT para el uso de servicios o solicitarlos a otras
entidades. Por ejemplo en un sistema de descubrimiento de servicios un servicio podria realizar
una busqueda de algun tipo de servicio que resolviera alguna operacioén solicitada.

83

Application

(1) Commands/data structure 3 Dataplane (5 ) Horizontal services

72) Interfaces to access loT capabilities (4 ) Network control plane interfaces (location, QoS, etc)

ILUSTRACION 21 : MODELO DE ARQUITECTURA IOT DE ALTO NIVEL PLANTEADO POR AIOTI. FUENTE: AIOTI

2.24 RAMIA4.0

El modelo de arquitectura de referencia para la Industria 4.0 (Reference Architectural Model for Industrie
4.0, RAMI) es la propuesta de la plataforma alemana para el desarrollo de la Industria 4.0°3 para establecer
una arquitectura de referencia acerca de este paradigma en el ambito industrial. Este modelo de
arquitectura pretende tener en cuenta no sélo la presencia de los productos como una fuente mas de
informacidn para los procesos productivos sino también la integracién vertical de los diversos componentes
localizados dentro de una planta de produccién, los procesos de ingenieria y la informacidn generada por
ellos (técnica, de disefio, econdmica...) o la integracidn horizontal a través de los procesos de valor.

53 http://www.plattform-i40.de/140/Navigation/EN/Home/home.html
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El modelo RAMI, representado a alto nivel en la llustracidon 22, se basa en el estdndar IEC 62264 para la
definicidn de niveles, afiadiendo en la parte inferior al producto y en la parte superior al mundo conectado.
En el eje horizontal, a la izquierda, se representa el ciclo de vida de los productos y en el eje vertical se
representa la estructura en capas desde el punto de vista Tl de los componentes de Industria 4.0.

. AT

ILUSTRACION 22 : MODELO DE ARQUITECTURA RAMI. FUENTE: PLATFORM INDUSTRIE 4.0

Para la division en capas en el eje vertical se tomd como referencia y se expandio el trabajo realizado para
el modelo de arquitectura de Smart Grid (Smart Grid Architecture Model,SGAM)>*. Los componentes en el
eje vertical y los aspectos considerados por cada uno de ellos son los siguientes:

e (Capa de negocio. Dentro de esta capa se consideran todos los aspectos relativos a modelos de
negocio y su relaciéon con los procesos, marcos legales y regulatorios, modelado de reglas de
negocio y orguestacidon de servicios de la capa funcional, entre otros. Cabe destacar que este nivel
no se corresponde con las funciones de un ERP.

e Capa funcional. Esta capa se encarga de la integracion en el nivel horizontal (cadena de valor), de
los accesos remotos y de proporcionar los entornos de ejecucidn para servicios o reglas empleados
por los procesos de negocio, aplicaciones y otras caracteristicas técnicas.

e (Capa de informacién. El objetivo de esta capa es proporcionar a la capa funcional datos
estructurados, ademas de asegurar la integridad de los datos y la integracion de la informacion,
proporcionando el entorno de ejecucidn para el preprocesado de datos y eventos con el fin de
obtener nueva informacién o generar nuevos eventos.

e (Capa de comunicaciones. Capa con un modelo de datos Unico y comunicaciones estandarizadas
gue ademas proporciona servicios para interactuar con la capa de integracion.

54 CEN-CENELEC-ETSI Smart Grid Coordination Group, Smart Grid Reference Architecture, 2012. Online:
https://ec.europa.eu/energy/sites/ener/files/documents/xpert groupl reference architecture.pdf
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e (Capa de integracion. Esta capa se encarga de la generacidén de eventos virtuales a partir de la
informacién de los activos, que generan activos reales. Por otro lado provee la informacidn de los
activos que puede ser procesada por maquinas y en ella también se encuentran todos los elementos
conectados con Tl como sensores, sistemas HMI, lectores RFID, etc.

e (Capa de activos. En ella se representan todos los activos fisicos como maquinaria, materias primas
utilizadas en los procesos de fabricacidn, productos y también seres humanos.

Como se ha mencionado previamente, en el eje horizontal se representa el ciclo de vida de producto,
tomado del draft del estandar IEC 62890. Se consideran dos etapas dentro del mismo:

e Tipo. Comprende el ciclo de vida desde el disefio del prototipo hasta su produccion y testeo.
e Instancia. Una vez que el tipo ha sido validado se inicia la produccion en serie del producto. La
realimentacion de los usuarios de los productos puede recaer en la primera etapa.

Finalmente, en el eje restante se recogen los niveles jerarquicos de los sistemas de una planta de produccion
derivados de los estandares IEC 62264 e IEC 61512 con los que se intenta cubrir de manera mas uniforme
posible diversas funcionalidades. No obstante, estos estandares se centran principalmente en aspectos
relativos a la maquinaria y a la fabrica en si, mientras que desde la Plataforma Industria 4.0 se considera
que los productos también forman parte importante de esta jerarquia, por lo que se consideran como un
nuevo nivel en la parte inferior del mencionado esquema. Igualmente, estos estandares solamente
representan los niveles jerarquicos dentro de una Unica planta de produccién, por lo que se ha afadido
también en el nivel superior el de “mundo conectado”, al tener que considerarse también las relaciones
entre diversas fabricas, proveedores, clientes u otros actores externos. En la llustracién 23 se referencian
de manera detallada dichos niveles asi como los componentes generales que conforman cada uno de ellos.

Por ultimo, se debe mencionar que se ha contemplado la estandarizacién del modelo de referencia RAMI a
través de la norma DIN SPEC 91345,
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ILUSTRACION 23 : JERARQUIA DE NIVELES EN FABRICA. FUENTE: PLATFORM INDUSTRIE 4.0

MODELO DE REFERENCIA DE COMPONENTE DE INDUSTRIA 4.0

Segun la Plataforma Industria 4.0, un componente es “un objeto en el mundo fisico o de la informacién con
un rol particular en el entorno de sus sistemsa. Un componente puede ser, por ejemplo, una tuberia, un
mdodulo de un PLC, una lémpara, una vdlvula o una unidad de accionamiento inteligente. Lo mds importante
es que se considera como una unidad con una relacion con el rol (funcién) que deberd desempefiar o ya lo
hace dentro de un sistema”. Un componente de Industria 4.0 es un tipo especial de componente con unos
requisitos y caracteristicas adicionales. De manera general, por un lado se establece como requisito que
dichos componentes y sus contenidos han de seguir un modelo semantico comin y disponer de
propiedades comunes con independencia del nivel en el que se localicen. Por otro lado, también se debera
permitir la comunicacién directa entre componentes, aunque se encuentren en distintos niveles
jerarquicos.

De manera mas concreta, un componente de Industria 4.0 debera disponer de las siguientes caracteristicas:

e Ser identificable. En este caso se debe diferenciar entre el direccionamiento del componente de
Industria 4.0 en si del que ya pudiera existir para los objetos que lo componen.
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Capacidad de comunicacion conforme al estandar Industria 4.0. Se plantea una arquitectura
orientada a servicios para la que se esta contemplando la utilizacién de OPC-UA como protocolo de
comunicaciones y para la definicion de los servicios.

Disponer de estados y servicios conforme al estandar Industria 4.0. Al poder ejecutarse una
variedad importante de operaciones dependiendo del entorno en el que estén desplegados los
componentes, estos deben de ser capaces de soportar protocolos y aplicaciones de manera
opcional para ello.

Tener una descripcion virtual. Todo componente tendra un reflejo virtual en el que se recogen
aspectos como sus caracteristicas, relaciones con otros componentes, datos histéricos, etc.
Disponer de una semantica comun. Para el intercambio de datos entre varios componentes estos
deberan hablar un lenguaje comun.

Seguridad y proteccion. Los componentes deberan en todo momento crearse con la metodologia
security-by-design en mente ademas de tener en cuenta las necesidades de proteccidn (safety) para
dicho elemento ya que tendran un impacto sobre el funcionamiento del componente.

Calidad de servicio. El componente de Industria 4.0 tendra que tener en cuenta el entorno en el
que se localiza y sus necesidades especificas para el establecimiento de politicas de calidad de
servicio. Se consideran dentro de esta categoria aspectos como la robustez necesaria en las
comunicaciones, necesidades de tiempo real o sincronizacién entre elementos.

Estado. El acceso al estado del componente debe de estar disponible en todo momento para
aquella entidad que se quiera suscribir al mismo con el objetivo de hacer tareas de gestién u
organizar flujos de trabajo.

Capacidad de composicién. Varios componentes de Industria 4.0 deberian ser posibles de combinar
en uno solo de manera modular.

Como se representa en la llustracidén 24, un componente de Industria 4.0 estad formado a partir de varios

elementos:

Objetos. Se trata de una entidad que al menos tiene capacidades de comunicacién de manera
pasiva y que puede representar conceptos tan variados como una maquina completa de
produccién, un elemento en concreto de una maquina (por ejemplo un sensor en concreto o un
cuadro de mando) o también un software determinado.

Administration shell. Un objeto no puede ser considerado un componente de Industria 4.0 sin la
presencia del administration shell. Dentro de este elemento se incluyen la representacién virtual de
los objetos y los mecanismos de acceso a esta informacion. Cabe destacar que este elemento puede
localizarse fisicamente junto a los objetos o embebido en ellos pero también distribuido a través de
diversos sistemas Tl (por ejemplo en la nube). En la web de la Plataforma Industria 4.0 pueden
encontrarse varios documentos de trabajo en los que se especifica con mas detalle este

elemento®?®,

55 Platform Industrie 4.0, Structure of the Administration Shell, 2016. Online:

56 platform Industrie 4.0, Network base communications for Industrie 4.0: Proposal for an Administration Shell, 2016.

Online:
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o Manifiesto. El manifiesto es uno de los elementos del administration shell en el que se
incluye un directorio de los datos de la representacion virtual del objeto ademas de
informacidn relacionada con etapas de su ciclo de vida como manuales o datos CAD.

o Gestor de recursos. Es el elemento encargado de proporcionar el acceso e interfaces
necesarias a los datos y funciones disponibles dentro del administration shell.

Industrie 4.0-Component

Objects

Object

Object

ILUSTRACION 24 : COMPONENTE DE INDUSTRIA 4.0. FUENTE: PLATFORM INDUSTRIE 4.0

Finalmente, en la llustracidon 25 puede verse una representacién de un componente formado a partir de
varios objetos combinados y la informacién que puede contenerse dentro del administration shell.

Industrie 4.0 correct communication =

-on - -

| |
Industrie 4.0-Component &
Dimensioning Handbooks
Positioning Wear and Condition
records tear data Monitoring
b
Objects
e.g. for electrical
axle system
L - L
- * 4
= -

L,@g_/

ILUSTRACION 25 : EJEMPLO DE INFORMACION CONTENIDA EN EL ADMINISTRATION SHELL. FUENTE: PLATFORM
INDUSTRIE 4.0
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2.2.5 1IRA

El Industrial Internet Consortium (IIC) >’ , organismo derivado del OMG y fundado por diversas
multinacionales norteamericanas como AT&T, Cisco o General Electric, ha publicado también su propio
modelo de arquitectura de referencia (Industrial Internet Reference Architecture, lIRA)*%. De manera similar
al trabajo realizado dentro del proyecto IoT-A, el lIC proporciona una plantilla a partir de la que disefiar una
arquitectura para una aplicacién lloT. En este caso, al igual que para la arquitectura de alto nivel creada por
AIOTI, se utiliza como base de dicho modelo de referencia el estandar ISO/IEC/IEEE 42010.

De manera analoga a las arquitecturas de referencia desarrolladas previamente en este documento, la [IRA
también organiza su estructura en varias vistas apiladas verticalmente, representando en uno de los ejes
horizontales las diversas etapas del ciclo de vida de proceso y en el otro los sectores de aplicacidn industrial.

Este modelo se ve reflejado en la llustracion 26.
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ILUSTRACION 26 : RELACIONES ENTRE VISTAS, SECTORES DE APLICACION Y CICLOS DE VIDA DE PROCESO. FUENTE:
lic

Las vistas contempladas dentro de la IIRA son las siguientes:

e Vista de negocio. Encargada de la identificacion de todos los aspectos relacionados con los
principales stakeholders, su visidn, el valor que estos obtendran y también de la definicién de las
principales capacidades del sistema lloT para cumplir con los objetivos de negocio.

57 http://www.iiconsortium.org/

58 Industrial Internet Consortium, The Industrial Internet of Things Volume G1: Reference Architecture, 2017. Online:
https://www.iiconsortium.org/IIC PUB G1 V1.80 2017-01-31.pdf
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Vista de utilizacion. El objetivo de esta vista es el de llevar a cabo aquellas capacidades de negocio
idenficadas en la vista anterior. Las actividades de esta vista se representan como secuencias de
operaciones para alcanzar un objetivo. Segun el documento de especificacion, dichas secuencias se
denominan actividades y estan formadas por tareas (algunos ejemplos de tareas pueden ser por
ejemplo peticiones de autenticacion o la ejecucién de tests). Cada una de estas tareas estd
compuesta por un rol (por ejemplo administrador o agente de seguridad), un mapa funcional, que
indica la relacion de dicha tarea con los diversos componentes funcionales, y un mapa de
implementacion, que detalla aquellos elementos necesarios para implementar dicha tarea. La
ILUSTRACION 27 refleja estos conceptos y las relaciones existentes entre ellos.

2
o Register and manage
o O 0

Support Assign @

Define and manage

[ hciviy | 0, 0

Triggers | Role _

Workflow & Capacities

Effect o

Constiraints = :
Participate-in

Roles
Functional Map
Implementation Map )

Coordinate

o Map o > Functional Component

map— @ > Implementation Component

ILUSTRACION 27 : PRINCIPALES CONCEPTOS DE LA VISTA DE UTILIZACION Y SUS RELACIONES. FUENTE: IIC

Vista funcional. Se centra en las diversas funciones del sistema lloT y cdmo se encuentran
relacionadas entre si. Define por tanto las interfaces para ello asi como las interacciones que se
producen. La vista funcional se descompone en cinco dominios, cada uno de ellos con una
funcionalidad concreta. La llustracion 28 recoge estos dominios y las relaciones entre los mismos.
Dichos dominios son los siguientes:

o Dominio de control. Dentro del mismo se recogen todas las funciones realizadas por parte
de los sistemas industriales de control. Es por tanto una funcionalidad en la que es de vital
importancia la fiabilidad y la latencia ya que es el dominio encargado de unir las
interacciones entre sensorizacidon y actuacidn, aspectos con restricciones temporales
rigidas en un entorno industrial.

o Dominio de operaciones. Este dominio tiene la funcién de proporcionar el
aprovisionamiento, gestion, monitorizaciéon y optimizacién de los sistemas contenidos
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dentro del dominio de control. Se incluyen dentro de este dominio las capacidades de
automatizacion y de andlisis de datos de caracter general.

o Dominio de informacion. El objetivo de los sistemas contenidos dentro de este dominio es
la recopilaciéon de informacién del resto de dominios para modelarla, transformarla o
almacenarla, entre otras operaciones. Las funciones de este dominio tienen como objetivo
la extraccidon de un mayor conocimiento acerca de los datos manejados en los procesos
industriales, ademas de servir de ayuda para la toma de decisiones o para la optimizacidn
de los propios procesos u otras actividades como el uso de recursos.

o Dominio de aplicacion. Contiene aquellas funciones para la implementacion de la légica de
aplicacion. Se incluyen en él reglas y légica especifica para la implementacién de los casos
de uso que se consideran en la arquitectura, ademas de las APIs e interfaces de usuario
necesarias para los mismos.

o Dominio de negocio. Dentro de este dominio se incluyen aquellas funciones que
proporcionan una integracion sobre diversas herramientas de negocio, como los sistemas
CRM, ERP o PLM.

Human Users Functional Domains

Business

c
2
|

;
=g
s

ﬂ@ L S

Control

Physical Systems

ILUSTRACION 28 : DOMINIOS FUNCIONALES. FUENTE: IIC

e Vista de implementacion. El objetivo de esta vista es establecer la representacion técnica del
sistema lloT y las tecnologias que se usan en él. Se encarga por tanto de definir la arquitectura
general del sistema desde un punto de vista técnico decidiendo, por ejemplo, qué patrén de
arquitectura deberd implementar el sistema. En la llustracidn 29 se muestra por ejemplo el mapeo
de los diversos dominios funcionales mencionados anteriormente dentro de un patrén de
arquitectura de tres niveles. Otros patrones como el basado en gateway o en buses de datos
también se contemplan en la especificacion de la [IRA.
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Finalmente, cabe destacar la existencia de contactos entre el lICy la plataforma de Industria 4.0 para buscar
sinergias y homogeneizar los planteamientos en la medida de lo posible para llegar a un modelo comun.

Edge Tier Platform Tier Enterprise Tier

» § Monetization

Dafa Services and Platforms | [Analytic Services and Platforms | BusinessDomain
n ?.—st on & transformation Streaming & batch R . - .
- . i -+’- . = . T . T *|Biz Analytics CRM  EMR
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¥ Control Domain 0ss BSS
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|| sensors Applicguon |
T & Gateway asset memt service flows
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ILUSTRACION 29 : ARQUITECTURA DE TRES NIVELES Y MAPEO DE DOMINIOS FUNCIONALES DE LA IIRA. FUENTE: IIC

2.3 CADENA DE VALOR DE IOT

El ecosistema loT esta integrado por diversos actores, cada uno de los cuales desempefia una funcion
diferente, aunque son posibles muchos mas. La llustracion 30 es una posible representacién de la cadena
de valor de loT. Como se ve en la figura, la cadena de valor es amplia, extremadamente compleja y abarca
muchas industrias, incluyendo los fabricantes de dispositivos, proveedores de automatizacién industrial,
operadores de red, desarrolladores de software, seguridad e integradores de sistemas.
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ILUSTRACION 30 : CADENA DE VALOR IOT

[N ARTIK" .g IBM Bluemix

e Smart Modules: esta capa cubre las empresas fabricantes de sensores y actuadores y dispositivos
relacionados con sensores que se utilizan para capturar datos del entorno fisico. Los vendedores de
semiconductores se encuentran entre los principales proveedores de tecnologias de sensores loT,
qgue luego son utilizadas por otros para construir dispositivos loT de consumo, comerciales e
industriales. Esta capa también cubre las plataformas que se utilizan para especificar, disefiar y
construir dispositivos loT.

e Smart Objects: empresas que fabrican dispositivos, equipos, maquinaria que cuenta con sensores
y actuadores para interactuar con el equipo, con inteligencia y con capacidad de comunicacion.

e Conectividad: empresas que ofrecen servicios que transportan datos de sensores / dispositivos a
sistemas de recopilacién y andlisis. Los proveedores de servicios de comunicaciones, ademas de
ofrecer una capa de transporte, estan tratando de convertirse en jugadores que aporten un valor
afiadido mayor en el entorno loT, ofreciendo andlisis y buscando otras formas de monetizar su
posicién en la cadena de valor.

e Plataforma: proveedores de plataformas de loT, que entre otras ofrecen capacidades de gestién de
dispositivos, infraestructura para almacenamiento y procesado de datos, herramientas de analitica
de datos, etc.

e Aplicaciones: como el ERP, el MES, el CRM, el sistema de facturacién y otras aplicaciones de gestién
empresarial. 10T crea un entorno en el que estas soluciones pueden aportar un valor mucho mayor
a través de los datos recopilados de loT.

e Integradores: empresas que utilizando Smart Objects, plataformas de loT y aplicaciones de otros
fabricantes las integran para dar una solucién especifica para un cliente.

Esta representacion es una simplificacién de la cadena de valor de 10T y en la figura se muestran algunos
ejemplos de empresas que se pueden encuadrar en alguno de los bloques de la cadena de valor. En realidad
muchos de los actores no se encuadran dentro de uno de los bloques establecidos. En la seccidn “Big
players” se puede comprobar cdmo muchos de los grandes agentes de loT ocupan diferentes posiciones en
la cadena de valor, intentando capturar la mayor cantidad posible de valor. Un ejemplo de esto puede ser
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Bosch, que por un lado fabrica herramientas inteligentes, dispone de una plataforma de 10T y a su vez es
también proveedor de soluciones de gestién empresarial.

En cualquier caso, dada la complejidad del ecosistema loT, dificilmente una Unica empresa podra ocupar
toda la cadena de valor y sera necesario que colabore con otros agentes para ofrecer soluciones de IoT a
los clientes.

2.3.1 Relaciones entre los agentes de la cadena de valor

Como se explicd, la representacién de la cadena de valor de IoT en 6 bloques (“Smart Modules”, “Smart
Objects”, “conectividad”, “plataforma”, “aplicaciones” e “integradores”) es una simplificacién del escenario
real: los distintos eslabones de la cadena de valor no son compartimentos estancos y en muchos casos las

empresas dificilmente se pueden encajar en un rol Unico en la cadena de valor.

En el ecosistema de loT puede haber distintos modelos de colaboracién entre agentes de la cadena de valor
para ofrecer una solucién loT al cliente. A modo de ejemplo ilustrativo de diferentes modos de colaboracion
entre los distintos agentes, en la recomendacién ITU-2060-2012 >°, la Unién Internacional de
Telecomunicaciones establece un conjunto de “modelos organicos” para las relaciones entre diferentes
entidades para el desarrollo de una solucion loT. Las siguientes figuras ilustran los diferentes modelos
identificados. ITU define 4 agentes principales en la cadena de valor, que se pueden relacionar con los
agentes que se establecen en la cadena de valor definida en este documento:

e Proveedor de dispositivos, que engloba los agentes “Smart Modules” y “Smart Objects”.
e Proveedor de red, que se corresponde con el agente “conectividad”.

e Proveedor de plataforma, que se corresponde con el agente “plataforma”.

e Proveedor de la aplicacion, que engloba los agentes “aplicaciones” e “integradores”.

En este documento ITU plantea 5 modelos orgdnicos desde la perspectiva de los operadores de servicios y
de redes de telecomunicaciones:

e Modelo 1: un uUnico actor A suministra el dispositivo, la red, la plataforma y las aplicaciones y da
servicio al cliente. En este modelo el actor A es un operador de telecomunicaciones.

Proveedor de Proveedor Proveedor de Proveedor de Cliente de la
dispositivos de red plataforma la aplicacion aplicacion

/ Y.2080(12)_F1.2

Suministradas por el actor A

FIGURA 31: RELACIONES ENTRE AGENTES DE LA CADENA DE VALOR - MODELO 1

e Modelo 2: el actor A (operador de telecomunicaciones) suministra el dispositivo, la red y la
plataforma mientras que el actor B ofrece la aplicacién y da servicio a los clientes de la aplicacién.
El actor B podria ser un integrador.

»ITU-Y-2060-2012, ITU, 2012,
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FIGURA 32: RELACIONES ENTRE AGENTES DE LA CADENA DE VALOR - MODELO 2

e Modelo 3: el actor A (operador de telecomunicaciones) suministra la red y la plataforma, el actor B
el dispositivo y las aplicaciones y da servicio a los clientes. El actor B podria ser un proveedor de
dispositivos que desarrolle soluciones verticales y llegue al cliente o un integrador.
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FIGURA 33: RELACIONES ENTRE AGENTES DE LA CADENA DE VALOR - MODELO 3

e Modelo 4: el actor A (operador de telecomunicaciones) suministra la red y el actor B el dispositivo,
la plataforma y suministra aplicaciones a los clientes de la aplicacion.
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FIGURA 34: RELACIONES ENTRE AGENTES DE LA CADENA DE VALOR - MODELO 4

e Modelo 5: el actor A (operador de telecomunicaciones) suministra la red, el actor B suministra la
plataforma y el actor C los dispositivos y las aplicaciones a los clientes. En este caso el actor B es
otro proveedor de servicios y el actor C es una empresa integradora.
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FIGURA 35 : RELACIONES ENTRE AGENTES DE LA CADENA DE VALOR - MODELO 5

2.3.2 Modelos de negocio en loT

En este apartado, tomando como base la representacion de la cadena de valor establecida con anterioridad,
se identifican modelos de negocio actuales y posibles modelos de negocio futuros de los diferentes agentes
involucrados en la cadena de valor.

Para la representacion de los modelos de negocio de cada uno de los actores de la cadena de valor se sigue
el Business Model Canvas, creado por Alexander Osterwalder, del que se representan en forma de tabla el
conjunto de elementos del lienzo de BMG que se consideran de mayor relevancia para este andlisis:

e Segmento del cliente

e Relaciones con los clientes
e Lineas de ingresos

e Propuestas de valo

e Socios clave

Para cada uno de estos elementos se muestran distintas posibilidades que podrian formar parte del modelo
de negocio, pero no es necesario que el modelo de negocio las utilice todas. Por ejemplo, para un modelo
de negocio en el que se establezcan tres potenciales segmentos de clientes, una empresa puede optar por
ofrecer sus productos/servicios a sélo uno de los segmentos y descartar los otros dos.

Smart Sn.lart Conectividad Plataforma Aplicaciones Integradores
modules objetcs
* Sensores * Mdquinas de * Red * Infraestructura * Soluciones * Adaptacion de
* Actuadores produccién * Conectividad cloud empresariales, soluciones a
* Chips embebidos * Herramientas * Analytics como ERPs, MES, necesidades del
inteligentes * Integracion de CRMs, ... cliente
« Vehiculos aplicaciones de * Integracion de
logisticos terceros diferentes
« Interfaces aplicaciones

hombre-maquina
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SEGMENTOS DE
CLIENTES

RELACIONES CON
LOS CLIENTES

PROPUESTAS DE
VALOR

FUENTES DE
INGRESOS

SOCIOS CLAVE

Desarrolladores de “Smart Objects”
Integradores de soluciones especificas

Web

Asistencia a ferias especializadas de loT industrial y de Industria 4.0
Webinars

Concursos de desarrollo de soluciones loT utilizando los Smart Modules
(como hackathones o similares)

Dispositivo de interaccion con mundo fisico (sensor 6 actuador)
Dispositivo inteligente (CPS):
o Entorno de desarrollo de Smart Objects:
= Estandar
= |nteroperable
o Con capacidad de procesado y almacenamiento.
Con capacidad de comunicacion
o Con I/0O analdgicas y digitales para conexidn con sensores y
actuadores
o Con un precio competitivo
Kit de desarrollo (SDK)
Formacion
Certificados de aptitud para desarrolladores
Material de apoyo (libros y manuales).

O

Dispositivo: pago por unidad.
SDK: pago por licencia.
Formacion: pago por cursos especificos.
Certificados de aptitud para desarrolladores:
o Pago por cursos de formacion.
o Pago por examenes de certificacion.
Material de apoyo (libros y manuales): pago por compra.

Proveedores de plataformas.

Desarrolladores de herramientas.

Interés en crear un ecosistema de desarrolladores/integradores que utilicen
su “Smart Module” para construir soluciones loT.

SMART OBIJECTS

SEGMENTOS DE
CLIENTES

RELACIONES CON
LOS CLIENTES

Cliente final.
Proveedores de aplicaciones.
Integradores.

Web.

Asistencia a ferias especializadas de loT industrial y de Industria 4.0.
Distribuidores especializados.

Relacion comercial directa (en funcidn del tipo de Smart Object).
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Valor del propio objeto (por ejemplo, si el objeto es un taladro inteligente su
valor principal es realizar agujeros).
Inteligencia afadida al propio objeto: capacidad de colaboracidn con
personas, deteccién de malfuncionamiento y alertas,...
Servicios adicionales:

o Servicio de reparacidon y mantenimiento predictivo.

o Servicios de soporte a la operacion.

o Formacién para utilizacion del Smart Object.

Distintas opciones para el pago por el Smart Object:
o Adquisicion del objeto.
o Leasing.
o Modelo de pago por uso.

Para los servicios adicionales, pago por servicio.

Proveedores de Smart Modules.
Proveedores de plataformas loT.

CONECTIVIDAD

SEGMENTOS DE
CLIENTES

RELACIONES CON
LOS CLIENTES

PROPUESTAS DE
VALOR

FUENTES DE
INGRESOS

SOCIOS CLAVE

Cliente final.

Relaciones tradicionales del sector de operadores de telecomunicacion.
Asistencia a ferias especializadas de loT industrial y de Industria 4.0.
Para grandes cuentas, contacto directo con cliente.

Conectividad.
Servicios adicionales:
o Asesoramiento en conectividad dentro de la planta o intraplanta.
o Red privada virtual (VPN) especifica para la compafiia.
o Infraestructura Cloud para almacenamiento y procesado de datos.
o Servicios de seguridad (servicios de firewall, antivirus monitorizacién
de ciber-ataques,...).
o Entidad intermediaria confiable en relaciones con terceros para
garantias de autenticacion, no repudio, ...

Pago por servicio de conectividad.
Pago por servicios adicionales.

Proveedores de plataformas.
Integradores.
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PLATAFORMA
SEGMENTOS DE : gllentes”ﬂr;ales. ; o ” ;
CLIENTES esarrolladores de aplicaciones e integradores.

e Fabricantes de Smart Objects.

e Web.

e Asistencia a ferias especializadas de loT industrial y de Industria 4.0.

e  Webinars.

e Concursos de desarrollo sobre la plataforma (como hackathones o
similares).

RELACIONES CON
LOS CLIENTES

e C(liente final:
o Plataforma estandar e interoperable.
o Ecosistema de Smart Objects y aplicaciones desarrolladas sobre la
plataforma.
o Existencia de integradores y desarrolladores en el mercado que
puedan desarrollar soluciones especificas para el cliente.
e Para desarrolladores de aplicaciones, integradores y fabricantes de Smart
Objects:
o Market place, que da a estos agentes un canal para llegar a los
clientes finales.
o Plataforma de loT:
PROPUESTAS DE =  Entorno de desarrollo:
VALOR e Estandar.
e Interoperable.
=  Con caracteristicas de seguridad y privacidad de datos.
= Recursos Cloud para almacenamiento de datos de loT.
=  Herramientas de analitica de datos.
=  Herramientas para desarrollar interfaces de usuario.
= |nterfaces estandares para interoperabilidad con
aplicaciones y otras plataformas.
Kit de desarrollo (SDK).
Formacion.
Certificados de aptitud para desarrolladores.
Material de apoyo (libros y manuales).

O O O O

e C(Cliente final, multitud de modelos para ofrecer la plataforma:
o Gratuito.

o Freemium.

o Pago por uso de recursos plataforma.

o Pago por usuario.

o Pago por servicios dentro de la plataforma.

o ..
FUENTES DE e Paradesarrolladores de aplicaciones, integradores y fabricantes de Smart
INGRESOS Objects:

o Pago por uso de la plataforma para desarrollo.
o SDK: pago por licencia.
o Formacién: pago por cursos especificos.
o Certificados de aptitud para desarrolladores:
= Pago por cursos de formacion.
= Pago por exdmenes de certificacién.
o Material de apoyo (libros y manuales): pago por adquisicidn.
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o Servicios de integracidn de sistemas.
o Market place: porcentaje a los desarrolladores en funcién del
precio de la solucién.

e Complementadores de la plataforma:
SOCIOS CLAVE o Desarrolladores de aplicaciones e integradores.
o Fabricantes de Smart Objects.

APLICACIONES

SEGMENTOS DE e C(Cliente final
CLIENTES

e Relacién directa.
e Através del Market Place de la plataforma de loT.
e Através de distribuidores especializados o de integradores.

RELACIONES CON
LOS CLIENTES

e Funcionalidades de la aplicacion.

PROPUESTAS DE e Servicios adicionales:
o Servicios de implantacion en el cliente.

VALOR ., -
o Formacion al cliente.
o Adaptacién de la aplicacién a las necesidades del cliente.
e Diferentes modelos de negocio para cobro por la aplicacién:
o Gratis (la fuente de ingresos viene de otro lugar).
Freemium.
FUENTES DE Pago por licencia.
INGRESOS Pago por usuario.

Pago por servicio.

O O O O O

e Pago por servicios adicionales.

e Proveedores de la plataforma.
SOCIOS CLAVE e Fabricantes de Smart Objects (si la aplicacion los usa).
e Fabricantes de Smart Modules (si la aplicacién los usa).
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INTEGRADORES
SEGMENTOS DE Cliente final
CLIENTES

RELACIONES CON
LOS CLIENTES

PROPUESTAS DE
VALOR

FUENTES DE
INGRESOS

SOCIOS CLAVE

Relacion directa.

Servicios de consultoria para definicidn de estrategia de implantacidn de
soluciones loT.
Desarrollo de soluciones a medida para el cliente o integracion de
aplicaciones segun los requisitos del cliente.
Servicios adicionales:

o Formacion al cliente.

o Soporte a operacion y mantenimiento de la solucidn.

Pago por servicio.
Pago por servicios adicionales.

Proveedores de la plataforma.
Fabricantes de Smart Objects (si la aplicacion los usa).
Fabricantes de Smart Modules (si la aplicacion los usa).

2.3.3 Big players

Internet de las Cosas estd todavia en desarrollo, tanto a nivel de tecnologia como de estandarizacidn, pero

esta creciendo rapidamente. El ecosistema loT es muy amplio y seria muy complicado recopilar todas las

empresas que estdn trabajando en el campo. En este apartado se recoge un listado de algunas de las

principales compaiiias (“big players”) que estan liderando el desarrollo de IoT a nivel global. El objetivo es

dar una perspectiva del posicionamiento de estas empresas y de su planteamiento estratégico de cara la

implantacion de loT.

La Tabla 2 muestra un listado del posicionamiento actual sélo de algunas de las empresas en el mercado de

loT, pero existen muchas otras compaiiias ofreciendo soluciones de loT, hardware para desarrollo de

productos inteligentes, plataformas loT, herramientas de analitica de datos...

Para cada una de las empresas, la tabla muestra:

e El nombre de la empresa.

e Un enlace a su producto principal de loT.

e Un conjunto de columnas que indican qué ofrece la compafiia con respecto a loT:

Smart Modules.
Smart Objects.
Un middleware (una plataforma) de loT para conectar y gestionar Smart Objects.

(0]

o

(0]

Herramientas para conectividad: dispositivos hardware y herramientas software para

gestionar redes de dispositivos loT y facilitar su conectividad.

o Conectividad de redes de dispositivos loT.
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o Infraestructura Cloud para gestidn de redes de dispositivos 10T y el almacenamiento de su
informacién.

o Infraestructura de analitica de datos para procesado de datos provenientes de redes de
dispositivos loT.
Proveedor de aplicaciones: que indica si la empresa provee soluciones de loT.
Marketplace: que indica si la empresa dispone de un espacio en el que el cliente puede
acceder a la red de partners con los que la empresa desarrolla soluciones loT.
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wpnesn PRODUCTO | SHART  SHART MODLEWATE NERAMIENTRS gryon NIASTRUCTURS IFASSTRUCTUA SROVEEDOR 11
Alcatel-Lucent ALE X
?Arrx;;)n Web Services AWS loT X 7 5
ARM ARM loT X
AT&T AT&T M2X X X X X X X
Autodesk Fusion Connect X X X X
Bosch Bosch loT Suite X X X X X X X
Cisco Systems Cisco loT X X X X X
Dell Dell loT X X X X
General Electric Predix X X X X X X X
Hitachi Lumada X X X
HPE Universal
HP loT Platform X X X X
Huawei Technologies = Huawei loM X X X
IBM IBM Bluemix X X X X X X
Indra Sofia2 X X X X
Infosys Infosys X
Intel Intel loT X X X
Libelium Libelium X X X X X
Microsoft Azure loT Suite X X X X
National Instruments NI lloT X X X Partners Partners X
Oracle Oracle loT X X X X
Qualcomm Qualcomm loT X
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PRODUCTO SMART SMART MIDDLEWARE HERRAMIENTAS INFRAESTRUCTURA INFRAESTRUCTURA PROVEEDOR
EMPRESA PRINCIPALIOT MODULE OBIJECT 10T CONECTIVIDAD CONECTIVIDAD CLOUD ANALITICA DATOS APLICACIONES MARKETPLACE

Rockwell Automation CoLec.ted X X X MS Azure MS Azure X

Enterprise - -
Samsung Electronics Artik l1oT X X X X
SAP SAP Hana X X X X
Schneider Electric Ecostruxure X X MS Azure MS Azure X

Platform E— —
Siemens MindSphere X X X SAP Hana SAP Hana X
Sigfox Sigfox X X X

- Telefénica loT

Telefonica B X X X X X

solutions
Texas Instruments Tl loT X X X Partners Partners X Partners
ThingWorx ThingWorx X X X X X X
Vodafone Vodafone loT X X
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2.4 PLATAFORMAS 10T

Se puede entender como una plataforma loT todo aquel conjunto de herramientas que permite conectar
“cosas” entre siy a la red (Internet), a la vez que proporciona una serie de utilidades a las aplicaciones para
abstraerse de todos los detalles subyacentes para que simplemente puedan centrarse en crear servicios de
valor afadido. Por tanto, su objetivo final no es otro que el de simplificar el desarrollo de aplicaciones a
través de la utilizacién de varios bloques preexistentes que aportan funcionalidades muy concretas y
generalmente comunes a varios casos de uso. De esta forma, se disminuye el ciclo de desarrollo de
aplicaciones, asi como el coste para su despliegue y puede disminuirse el tiempo que una aplicaciéon tarda
en salir al mercado.

Segun el trabajo realizado dentro del proyecto europeo UNIFY-10T®, CSA (Coordination and Support Action)
financiada dentro de la tematica ICT-30 en el programa H2020, se pueden identificar varias funcionalidades
basicas aportadas por una plataforma loT, tal y como se refleja en la llustracién 36.

Analytics Additional Tools

Data Visualisations

Device Management

Connectivity and Normalisation

ILUSTRACION 36 : COMPONENTES FUNCIONALES DE LAS PLATAFORMAS IOT. FUENTE: UNIFY-IOT

Dichas funcionalidades son las siguientes:

e Conectividad y normalizacion. Se encarga de realizar la comunicacién con los dispositivos y
enviarles comandos. Dado que generalmente los protocolos de comunicacién existentes a nivel de
dispositivo pueden ser multiples y variados, generalmente las plataformas IoT ofrecen una API o
una serie de librerias para que los dispositivos subyacentes puedan interactuar facilmente con ellas.

e Gestion de dispositivos. Dentro de esta funcionalidad se encuentran todos los servicios para el
registro de dispositivos, de sus propias funcionalidades, descubrimiento de servicios, software para
la actualizaciéon de los firmwares de los dispositivos, monitorizacién del estado de los dispositivos
(por ejemplo niveles de bateria), etc.

80 proyecto UNIFY-loT. Online: http://www.unify-iot.eu/
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e Gestion de procesamiento y acciones. Generalmente, dentro de esta funcionalidad se enmarcan
los motores de reglas empleados para el establecimiento de relaciones y acciones entre diversos
tipos de datos obtenidos de la capa de dispositivos. La finalidad no es otra que crear un mapeado
entre los eventos de bajo nivel, generados por los dispositivos y “cosas” y los eventos de alto nivel,
de mayor utilidad para las aplicaciones.

e Almacenamiento de datos. Se encarga del almacenamiento de los datos para su procesamiento.
Generalmente, debido a la tipologia de los datos involucrados, las soluciones de almacenamiento
empleadas utilizan arquitecturas big data y despliegues en la nube para mejorar la escalabilidad y
disponibilidad de los servicios de almacenamiento.

e Visualizacion de datos. Las herramientas de visualizacion son de utilidad para la representacion de
la informacion extraida a través de las diversas herramientas disponibles en la plataforma. Se
incluyen dentro de esta funcionalidad todas las herramientas para la generacién de graficos,
widgets, interfaces de usuario, etc.

e Analisis de datos. Herramientas basicas para el procesamiento de datos y la extraccidon de
conocimiento a partir de la informacidn recopilada. Se incluyen aqui técnicas de mineria de datos,
algoritmos para el procesamiento de datos, deteccién de anomalias, etc. Pueden realizar estas
actividades sobre datos histdricos o almacenados en bases de datos pero también pueden procesar
datos en stream.

e Seguridad y privacidad. Dentro de esta categoria se enmarcan las herramientas necesarias para la
autenticacién del usuario frente al sistema, politicas de privacidad y gestion de permisos,
herramientas y algoritmos para proporcionar confidencialidad o integridad de la informacién vy, en
general, como el propio nombre de la funcionalidad indica, todas aquellas funciones necesarias para
garantizar la seguridad y privacidad de la informacién manejada por la plataforma loT.

e Herramientas adicionales. Dentro de esta categoria se encuentran herramientas de diversos tipos
que no se pueden enmarcar en las categorias anteriores. Algunos ejemplos podrian ser
herramientas para ayudar en el desarrollo de aplicaciones, despliegue u orquestacién de recursos.

e Interfaces externas. Representa las APIs que la plataforma hace disponibles a las aplicaciones para
hacer uso de todas las funcionalidades expresadas anteriormente o también para conectar sistemas
externos con la plataforma.

En los siguientes apartados de esta seccidon se recogen algunas de las plataformas loT existentes en la
actualidad, desarrollando brevemente sus capacidades y funcionalidades. No se pretende en esta seccidn
realizar un analisis exhaustivo de todas las plataformas loT existentes en el mercado, que son multiples,
variadas y con diversas orientaciones, sino recopilar aquellas mds relevantes clasificadas segln su aplicacion
principal.

2.4.1 Plataformas centradas en la nube

Estas plataformas se caracterizan por estar totalmente desplegadas en instancias en la nube y por ello los
principales actores involucrados en su desarrollo son las compafiias con una mayor presencia en el mercado
de los servicios en la nube, como puede ser el caso de Microsoft (Azure) o Amazon (Amazon Web Services).
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PLATAFORMA DESCRIPCION PROTOCOLOS Y APIS MODELO DE NEGOCIO
Microsoft Plataforma integrada AMQP, MQTTy HTTP. ® Version gratuita para

. desarrolladores con
Azure loT completamente en los Implementaciones de L,
o I " limitacion de datos y
servicios Azure de protocolos especificos dispositivos.
Microsoft. Los servicios se  en el gateway para
proporcionan a través de otro tipo de e Versiones de pago para
Azure loT Hub®, dispositivos. uso medio y extensivo.
desplegado en la nube
Azure y Microsoft
proporciona también un
SDK para incluir
funcionalidades en el
gateway, entre las que se
encuentra la posibilidad de
realizar actividades de
procesado en el edge.
Amazon AWS La plataforma loT de MQTT y HTTP * Version gratis de
62 . . prueba durante 12
loT Amazon esta construida

sobre los servicios en la
nube de la compaifiia. El
nucleo de dicha
plataforma es un brdéker
MQTT que sirve como
conexién de la plataforma
con los dispositivos loT, de
los que se mantiene
informacién virtual
almacenada en todo
momento acerca de su
estado.

meses con limitaciones
de mensajes.

Pago por uso en
funcién de los
mensajes e
independiente del
numero de dispositivos.

61
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IBM Watson  IBM despliega su MQTT y HTTP. . ;gré‘?dolde pr(;’eba de
. p . ias limitado en
loT®® plataforma loT Watson Librerias en diversos . . o
. ] ) i dispositivos y trafico.
sobre el servicio en la lenguajes para incluir
nube de la compaiiia, en los dispositivos y e Pago basado en el
Bluemix. Los dispositivos gateways. numero de dispositivos
se pueden conectar ala conectados a la
plataforma directamente, plataforma

a través de la utilizacion de
un agente especial, o a
través de gateways.
También proporciona
acceso a las diversas
herramientas analiticas de
Watson. Destacar por otro
lado que se proporciona
mecanismos para la
utilizacion de blockchain
en los dispositivos
conectados a la
plataforma.

TABLA 6 : PLATAFORMAS 10T CENTRADAS EN LA NUBE

2.4.2 Plataformas industriales

Las plataformas loT enmarcadas dentro de esta categoria estan especificamente disefiadas y pensadas para
su aplicacién en entornos industriales. A diferencia de otros tipos, se trata por tanto de una serie de
plataformas que se enfocan a una aplicacion de mercado concreta y que, generalmente, se encuentran
dominadas o influenciadas por los grandes actores dentro del dominio de aplicacién industrial. Como tales,
su modelo de negocio se encuentra mas bien orientado a la creacidn conjunta con el cliente u otros
colaboradores de soluciones de valor afiadido para problemas concretos en lugar de realizar una venta de
servicios de utilizacion de la plataforma y sus elementos, como era el caso de las plataformas loT en la nube.

63
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PLATAFORMA DESCRIPCION

PROTOCOLOS Y
APIS

MODELO DE NEGOCIO

ThingWorx®  La plataforma ThingWorx
permite la creacion de
aplicaciones loT end-to-end
de una manera sencilla.
Aungque es posible utilizar
esta plataforma para otros
casos de uso como
agricultura, se encuentra
principalmente centrada en
casos de uso del ambito
industrial (energia, agua).
Ademas de las
herramientas de
conectividad y gestion de
activos, ThingWorx
proporciona mecanismos
para la creacion de
aplicaciones y conectores
para la integracion de otras
tecnologias como realidad
aumentada a través de
librerias de otros
proveedores.

Bosch 1oT®® Bosch proporciona una
plataforma modular con
diversas herramientas,
focalizando sobre todos sus
esfuerzos en la capa de
aplicacion. Para ello
proporciona servicios cloud
a diversos niveles
(infraestructura,
plataforma y software)
ademas de médulos

64
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Proyectos con clientes
para integracion de la
plataforma en sus
sistemas

API| REST, protocolo
propietario de
ThingWorx y otros
como XMPP. OPC-
UAatravésdela e Venta de licencias de
software, soporte e
implementaciones
concretas.

solucién de
Kepware®.

e Focalizado en el
desarrollo de
soluciones en la capa
de aplicacion

Conectores para
diversos tipos de
protocolos.
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especificos para la gestion
de dispositivos, mensajes,
despliegue de aplicaciones
y actualizaciones, etc.
Predix®’ Predix es la plataforma loT
industrial de General
Electric que sigue un
modelo cloud de PaaS. Se
compone principalmente
por un lado de los
componentes necesarios
para la adquisicion de
datos (conexidn con los
dispositivos e ingestion de
datos) y por otro lado para
el tratamiento de datos
(gestion de datos,
procesamiento en paralelo

de datos y gestion de flujos

de trabajo).

Oportunidades Industria 4.0 en Galicia

Colaboraciones con
desarrolladores de
software y plataformas
big data para
proporcionar
soluciones de valor
anadido a la industria.

OPC-UA, Modbus y
otros protocolos
industriales. MQTT y
HTTPS.

TABLA 7: PLATAFORMAS IOT INDUSTRIALES
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Plataformas de cddigo abierto
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PLATAFORMA

DESCRIPCION

PROTOCOLOS Y APIS

MODELO DE NEGOCIO

OpenloT®®

FIWARE®®

OpenloT es una plataforma
de cddigo abierto surgida a
partir de un proyecto
europeo del programa FP7
del mismo nombre. La
plataforma esta disponible
para descarga en el
repositorio de su pagina
web y permite tanto la
conexion de dispositivos
como de servicios web a
través de diversas
interfaces de usuario. Por
otro lado, proporciona
también los mecanismos
necesarios para anadir
informacién semantica a
los datos recopilados de
sensores, composicion de
servicios, visualizacion de
datos y optimizacidon de los
recursos empleados.

FIWARE es también una
plataforma basada en
diversos componentes de
caracter abierta y
financiada por parte de la
Comisidn Europea para su
aplicacion inicial en el
entorno smart city. Estos
componentes son
conocidos como Generic
Enablers y proporcionan
diversos tipos de
funcionalidades como

68
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Protocolos y APIs
estandar.

HTTP y enablers para
laintegracion a
través de otros
protocolos.

Al ser resultado de un
proyecto europeo de
cadigo abierto
depende del plan de
explotacién de cada
uno de los partners.

Sostenibilidad a través
de los miembros de la
fundacion FIWARE a
través de diversos
niveles de membresia.
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funciones de seguridad,
mecanismos de
comunicacidny brokers o
herramientas big data.
Destacar el uso que se hace
del estdndar NGSI para
facilitar la conexién de
datos de diversos tipos de
protocolos y dispositivos.
Por otro lado, es
importante mencionar que
dispone de un espacio
dedicado para las pruebas
de servicios en desarrollo y
nuevas aplicaciones
(FIWARE Lab).

Kaa Kaa es un middleware de

cadigo abierto para la

construccion de soluciones
loT end-to-end.

Proporciona una serie de

herramientas creadas en

diversos lenguajes de
programacion para
abstraer las tecnologias
empleadas para la
conexion de red. Dispone
de un sistema de
comunicaciones basado en

topics, al estilo de MQTT y

permite la conexién de

diversas plataformas de
analisis de datos.

Oportunidades Industria 4.0 en Galicia

e Proyecto de cddigo
abierto. Es
responsabilidad del
usuario disponer un
hosting.

API| REST. Para
aquellos dispositivos
que no soportan IP
Kaa supone que se
conectardn a través

Servicios de consultoria
sobre el uso de la
plataforma.

de un gateway. .

TABLA 8: PLATAFORMAS IOT DE CODIGO ABIERTO
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2.4.4 Plataformas de start-ups

PLATAFORMA DESCRIPCION PROTOCOLOS Y APIS MODELO DE NEGOCIO

Xively” Xively es probablemente HTTP y MQTT. *  Suscripcion gratis con
acceso a las APIs y

capacidades limitadas.
e Suscripciones anuales y

una de las primeras
plataformas loT en salir y

una de las mas longevas, TrEmelElEs @ @alirE
iniciando su andadura bajo segun el uso de la
el nombre de Pachube, plataforma.

plataforma para la
comparticion de datos de
sensores. Xively ofrece
soluciones para el envio de
mensajes, desarrollo de
aplicaciones, interfaces en
la nube y almacenamiento
de datos y eventos.

Carriots” Carriots es una plataforma  HTTP, MQTT, cURLy  * Versién gratis con
acceso limitado a

funcionalidades.
e Pago porusode
dispositivos y de otras

loT de origen espafiol que hURL
ofrece un modelo Paa$S con
el objetivo de unir las

aplicaciones de sus clientes funcionalidades de la
con diversos sistemas de plataforma.
TI.

TABLA 9: PLATAFORMAS IOT DE START-UPS
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3. APLICACIONES POR SECTOR

Las caracteristicas propias de las tecnologias loT y sus principales funciones (captacion de datos,
interconexién de activos, etc.) causan que tengan aplicacién directa en multiples sectores. En esta seccidn
se recogen de manera resumida algunas de las aplicaciones que se pueden encontrar en la actualidad donde
ya se estan aplicando con éxito estas tecnologias, ademas de otras que se estan planteando de cara a un
futuro.

3.1 AGROALIMENTACION Y BIO

El sector agroalimentario es una de las principales apuestas de futuro para la aplicacidon de tecnologias loT.
El uso de tecnologias innovadoras proporcionara una serie de beneficios como un aumento de la
productividad, un mejor conocimiento del estado de los cultivos, animales o alimentos y una disminucion
del impacto ecoldgico a través de una mejora de eficiencia (energética, de gestion de residuos, gestién de
tratamientos, etc.). La aplicacion de tecnologias loT para la recopilacion de informacién en conjuncién con
otras para su procesamiento, analisis y la realizacién de actividades de optimizacion a lo largo de todas las
etapas de la cadena de valor agroalimentaria (from farm to fork) constituyen el término denominado como
agricultura inteligente o smart farming.

En el ambito de los cultivos es de especial interés la monitorizacion de diversos parametros para su
utilizacidn posterior en conjunto con técnicas de analisis de datos que permitan optimizar la recoleccién de
los cultivos o el tratamiento y control de plagas. Ejemplos de pardmetros que se monitorizan a través de
sensores son la humedad de la tierra, de las hojas, tamafio de los frutos o concentraciones de diversos
compuestos. Por otro lado, también existen aplicaciones para las que no sélo la sensorizacion es importante,
sino también la actuacion. Es el caso de los sistemas de riego inteligente. Plataformas como Thingworx’® ya
dan soporte a este tipo de aplicaciones innovadores. Como casos de uso en Galicia, cabe mencionar el
ambito de la viticultura como uno de los principales sectores en los que se aplican tecnologias de
sensorizacidn, comunicaciones y analisis de datos para mejorar el rendimiento de estos cultivos y de los
productos generados a partir de ellos’>,

Una de las principales dreas de innovacion dentro de este sector se encuentra en el ambito ganadero,
concretamente de tipo bovino. Por ejemplo, en el proyecto Smart Dairy Farming’® de Holanda, una de las
principales regiones en las que se esta trabajando con éxito en la aplicacién de tecnologias innovadoras, se
ha trabajado en construir un sistema para hacer disponible a los granjeros los diversos tipos de datos
relativos al ganado vacuno de sus explotaciones a través de un bréker especifico para la gestion de esta
informacidn. La llustracién 37 contiene un esquema basico de la arquitectura de este sistema.

73 Smart Farming Thingworx:

74 Monet viticultura:
75 SensITG vifiedos:
76 Smart Dairy Farming:

ESTADO DEL ARTE DE IOT Y CPS | Noviembre 2017 Pagina 71 de 99



AtiGA dmen g Re  Ovwws guadh U0 Oportunidades Industria 4.0 en Galicia

cow specific SOPs
cow specific data
InfoBroker

cow specific
data

Static data
(e.g. date of birth)

ILUSTRACION 37 : DAIRY INFOBROKER. FUENTE: PROYECTO SMART DAIRY FARMING

Es también de especial relevancia el dominio de la seguridad alimentaria, en el que se emplean dispositivos
inteligentes para la monitorizacion de calidad a través de la cadena de valor (deterioro de cualidades

organolépticas, rotura de la cadena de frio, etc.) o para la interaccidn con etiquetado inteligente’”’8,

Finalmente, cabe destacar como a nivel europeo se trata de un dmbito en el que las innovaciones en toda
la cadena de valor agroalimentaria cobran cada vez mayor importancia. Muestra de ello son las diversas
actividades realizadas por ejemplo a través del grupo de agricultura y seguridad alimentaria de AIOTI (WG
6)”° o la reciente concesidn del proyecto 10F20208, un piloto a gran escala involucrando a diversos paises y
entidades europeas para llevar innovaciones existentes en el campo loT al sector agroalimentario.

77 http://eventi.ambrosetti.eu/technologyforum-2016/tracking-and-traceability-cisco-and-iot-for-food-security-and-
safety/

78 http://www.vitria.com/leveraging-iot-analytics-for-cold-chain-management/

73 https://aioti-space.org/

80 proyecto europeo 10F2020. Online: https://iof2020.eu/iof/iof2020
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3.2 AUTOMOCION

La industria de la automocién sigue un modelo de fabricacién en serie basado en lineas de produccién por
las que avanza el producto mientras se afiaden sus componentes. Hasta ahora, se trataba de un sector
caracterizado por la fabricacidon en masa de series grandes de vehiculos con configuraciones limitadas, pero
en la actualidad esta filosofia se esta abandonando paulatinamente en pro de una fabricacién basada en
series cortas con multiples opciones de personalizacidn en funcién de los gustos y preferencias del cliente.
Por otro lado, la globalizacion de los mercados causa la deslocalizacién de la fabricacion de vehiculos, lo
que provoca la necesidad de incrementar la digitalizacién de la industria con el objetivo de mejorar las
comunicaciones entre plantas de un mismo grupo o con el resto de actores de la cadena de valor como
proveedores o el propio cliente. Con el fin de apoyar este nuevo modelo de produccién, muchas de las
empresas clave del sector han desarrollado, o plantean hacerlo, varias soluciones basadas en loT. En los
siguientes parrafos se mencionan brevemente algunas de ellas.

Dentro del grupo PSA se plantea un modelo de fabrica del futuro para dentro de unos afios totalmente
centrada en el cliente y sus preferencias a lo largo de toda la cadena de produccién®.. Asi, desde el comienzo
el cliente realizara un pedido personalizado y a su medida del vehiculo, transmitiéndose esta informacion
a la planta de produccion. De manera automatica se solicitaran las piezas necesarias a los proveedores y en
la linea de produccidn se asociaran automaticamente con la plataforma del vehiculo a construir durante
todo el proceso de fabricacién. Dentro de la planta de produccidn se recopilara toda la informacion de los
procesos y se analizard en tiempo real. De esta forma, se facilitara, por ejemplo, la deteccion de defectos
inmediatamente, pudiendo enviar las érdenes adecuadas a los robots de produccidn para corregirlos.
Finalmente, una vez que el vehiculo esté terminado se notificara automaticamente al cliente para proceder
a su entrega. Como se puede ver, el modelo planteado abarca una integracidén y comunicaciones totales en
toda la cadena de valor, implicando a diversos actores como proveedores y clientes, ademds del propio
fabricante.

El grupo aleman BMW trabaja también en la incorporacidn de diversas tecnologias innovadoras dentro de
sus plantas de produccidn. Por ejemplo, en varias de sus plantas alemanas se ha introducido un sistema de
recopilacion de datos de consumo energético de la maquinaria y robots, que, a través del apoyo de una
plataforma de analisis de datos, permite conocer con antelacién consumos superiores a lo normal y detectar
inmediatamente fallos o desviaciones en el comportamiento del equipamiento®?. Por otro lado, BMW
también colabora con la compaiiia Ubisense para emplear su sistema de posicionamiento en interiores en
su planta de produccién en Reino Unido®3. Dicho sistema permite a la empresa obtener en tiempo real
informacién acerca del comportamiento de los diversos procesos de produccién con el objetivo de llevar a
cabo mejoras operacionales en base a esta informacion. Igualmente, BMW también ha realizado pruebas
con Google Glass en el pasado paraincorporar esta tecnologia en el dia a dia de los operarios de produccién,
lo que les permitiria a través de una interfaz mejorada recibir informacién en tiempo real del desempefo
de los procesos, el estado de los vehiculos y otros pardmetros®.

81 https://www.groupe-psa.com/en/automotive-group/industrial-performance/

82 https://www.press.omwgroup.com/global/article/detail/T0195345EN/industry-4-0:-intelligent-energy-data-management-for-sustainable-
production?language=en

83 https://ubisense.net/en/blog/manufacturing/ubisense-industry-leading-rtls-technology-1

8 http://www.automotivemanufacturingsolutions.com/technology/seeing-into-the-future
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Mitsubishi es otra de las empresas de automocion que ha decidido aplicar tecnologias de andlisis de datos
y de mejora de comunicaciones a sus tareas de produccidn para construir una fabrica inteligente®®. Su lema
en este caso es “convertir lo invisible en visible” a través de la captura de datos en tiempo real, que
previamente no se realizaba, lo que permite visualizar problemas que no se detectaban en el pasado. Para
ello, colaboran con diversas compaiias para construir un canal de comunicaciones que permite unir
directamente la informacién de planta con otros sistemas empresariales como el MES o el ERP (llustracion
38). Seglin expresan, estos desarrollos permitiran incrementar la calidad de los productos, reducir el lead-
time o mejorar la gestion operacional, entre otros avances.

efactory

FA-IT
rgimalean Interlace

Products

Entrprise syatom

Infarmation
link

i g st
SR
INER

ILUSTRACION 38 : SOLUCION E-F@CTORY DE MITSUBISHI. FUENTE: MITSUBISHI

3.3 MADERA / FORESTAL

Dentro del sector de la madera y forestal se pueden encontrar diversos tipos de soluciones basadas en loT,
sobre todo en la etapa de procesamiento de materias primas, con un caracter mas industrial, aunque
también se pueden encontrar multiples casos de uso en producto final en el conocido como mueble
inteligente (p.e. Ikea ha mostrado interés en esta linea®).

La compaiia John Deere, dedicada a la fabricacidon de maquinaria agricola, ha creado la solucidn
ForestSight®’ para la optimizacion del proceso de recoleccidn de la madera. Su solucién se centra en varios
aspectos. Por un lado, en la optimizacidn del trabajo de la maquinaria forestal a través de la recopilacién de

85 http://dl.mitsubishielectric.com/dl/fa/document/catalog/sol/efactory/116012/116012e-c.pdf

86 http://www.networkworld.com/article/2917281/internet-of-things/ikea-has-plans-for-iot-first-up-networked-
kitchen.html

87 https://www.deere.com/en US/products/technology-solutions/forestry-technology-solutions/forestry-

technology-solutions.page
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diversos parametros como el gasto realizado en gasolina, el tiempo de uso o su localizacidn. A partir de
estos datos se pueden realizar diversos analisis para llevar a cabo esta optimizacién. Otra de las principales
funcionalidades de ForestSight es la optimizaciéon de la disponibilidad de la maquinaria a través de
herramientas de prognosis y mantenimiento predictivo. Finalmente, también se permite la monitorizacion
en remoto y tiempo real de la maquinaria forestal.

La empresa irlandesa Treemetrics® ofrece una solucién completa para la gestion de éreas forestales en la
que ademas de la posibilidad de emplear sensdrica y etiquetas RFID para el inventariado de los arboles se
ofrece también el uso de otras tecnologias como LIDAR y el apoyo de herramientas para la visualizacion de
toda esta informacion sobre sistemas GIS y aplicaciones moéviles.

Por ultimo, dentro del area forestal cabe mencionar también a la empresa eslovena Tajfun, fabricante de
maquinaria para su uso en actividades forestales, que ha contemplado el uso de Azure loT para mejorar su
proxima linea de productos®. El objetivo es recopilar diversos parametros como la presién del sistema,
numero de horas de trabajo, longitud de los troncos o humedad de la madera con la finalidad de emplearlos
para poder monitorizar las maquinas vendidas a los clientes y solucionar problemas de manera remota.

3.4 NAVAL

En cuanto a la aplicacién de tecnologias 10T en el sector de construccién naval, la aplicacién en el proceso
de fabricacidn de diversas tecnologias de sensorizacién y comunicacién es actualmente una tendencia con
el objetivo final de llegar a la existencia del lamado barco conectado. Hyundai Heavy Industries ha llegado
a un acuerdo con Accenture para la creacidén de la plataforma OceanLink® para aportar soluciones de
conectividad a los buques que permitan obtener diversos tipos de informacién para realizar andlisis de
datos, mantenimiento predictivo y otras actividades. En la llustracion 39 se representa un esquema de los
servicios de esta plataforma y su estructura basica.

88

89

%0 http://iobe.gr/docs/pub/SP_08062016 PRS ENG 09.pdf
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ILUSTRACION 39: ESQUEMA DE LA SOLUCION 10T OCEANLINK. FUENTE: HYUNDAI HEAVY INDUSTRIES

En los astilleros japoneses de Mitsui Engineering se esta trabajando en una propuesta innovadora en
colaboracién con la Japan Ship Research Association para aplicar técnicas de vision artificial fusionada con
informacién obtenida de acelerdmetros posicionados en los trabajadores y etiquetas RFID que permitan
detectar las actividades de los operarios. Esto permitird optimizar los procesos de trabajo y reconfigurar las
posiciones de la maquinaria y herramientas segun las necesidades detectadas®.

Existen también diversos productos enfocados al mantenimiento de buques y su maquinaria. LAROS*? es
una innovadora plataforma, patentada, que habilita la monitorizacién y andlisis de los parametros
operacionales de las embarcaciones de forma remota. Recoge, procesa y transmite datos en tiempo real en
cualquier tipo de barco, envidndolos a la central de administracién a través de una red de sensores
inteligentes e inalambricos. Con esto proporciona una solucién completa de diagndstico, prognosis y avisos
tempranos. Igualmente, AMOS Projects > es un software para planificaciéon de estrategias de
mantenimiento, monitorizacién del comportamiento general de las embarcaciones y localizacion de piezas
de recambio necesarias. Ofrece mantenimiento basado en condiciones reales de funcionamiento,
permitiendo prevenir problemas en vez de reaccionar ante fallos.

En la comunidad gallega, se han realizado pruebas en los astilleros Paulino Freire para la implantacion de
redes inaldambricas de monitorizacion de parametros peligrosos para los trabajadores como es el caso de la

91 http://asia.nikkei.com/Business/Trends/Japan-s-shipbuilders-look-to-virtual-reality-for-efficiency

92 http://www.laros.gr/

93 http://www.spectec.net/maintenance-materials-management
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presencia de gases téxicos®*. Centrado también en la proteccién y seguridad del trabajador se puede
destacar la solucion wearable de Intel y Honeywell que permite monitorizar el ritmo cardiaco y la actividad
de los trabajadores, ademas de posibilitar la deteccién de valores anémalos de gases peligrosos®.

3.5 METALMECANICO

El sector metalmecanico puede beneficiarse de varias de las innovaciones IoT mencionadas para el resto de
sectores analizados pues, en la mayoria de los casos, éste forma parte de la propia cadena de valor de
sectores como el de automocidn, aerondutico o naval. No obstante, dentro de esta seccién se incluyen
algunos casos de uso detectados de aplicacién especifica en compaiiias de este sector.

Gestamp, empresa dedicada al disefio y fabricacién de componentes metalicos para la industria del
automovil, se ha aliado con Siemens para reducir el consumo energético en sus plantas de produccién®.
Para ello, se monitorizan en tiempo real las necesidades de consumo existentes en las plantas de produccion
de la empresa y estos datos son enviados a una plataforma en la nube para su procesamiento. En dicha
plataforma, de tipo Big Data, se aplican una serie de algoritmos no sdlo para optimizar el consumo de la
magquinaria en planta sino también para analizar sus patrones de consumo con la finalidad de detectar
posibles problemas y realizar tareas de mantenimiento antes de la aparicién de errores criticos. Con esta
solucidon Gestamp espera reducir en un 15% el consumo energético en varias plantas de produccién.

Hitachi, en su vertiente industrial, también ha visualizado un futuro para el sector en el que tiene cabida la
extraccién de la informacién de la maquinaria empleada para el procesamiento del acero y su posterior
tratamiento a través de algoritmos para extraer conocimiento”’. De manera general, se plantea el uso de la
informacidn extraida de la maquinaria de procesamiento para el diagnéstico de fallos y recuperacién de los
mismos, optimizacidon de los tiempos de trabajo, deteccién de posibles paradas de la produccién con
antelacién y simulacién de los procesos. La llustracién 40 contiene una representacion de los diversos
procesos de tratamiento del metal con el tipo de informacién extraida en cada uno de ellos, para qué se
empleay la relacidn con diversos actores dentro de la cadena de valor.

%4 pérez-Garrido C, Gonzalez-Castafio FJ, Chaves-Diéguez D, Rodriguez-Hernandez PS. Wireless Remote Monitoring of Toxic Gases in Shipbuilding.
Sensors (Basel, Switzerland). 2014;14(2):2981-3000. doi:10.3390/s140202981.

% http://www.intel.es/content/www/es/es/industrial-automation/industrial-applications/honeywell-industrial-

wearables-solution-brief.html

96
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ILUSTRACION 40 : VISION DE HITACHI DE LA CADENA DE VALOR DE PROCESADO DEL ACERO. FUENTE: HITACHI

Por ultimo, cabe mencionar también el caso del productor de acero brasilefio Gerdau, que ha llegado a un
acuerdo con General Electric para laimplantacion de tecnologias de monitorizacidn de sus activos y detectar
fallos en el equipamiento y actuar de manera proactiva ante los mismos.

3.6 TEXTIL/ MODA

De manera andloga a otros sectores mencionados con antelacidn, el sector textil también puede aplicar
muchas de las innovaciones de utilidad para otros dominios. Sobre todo desde un punto de vista industrial,
en aquellos procesos de produccién menos tradicionales en los que interviene maquinaria para el
procesamiento de las telas. La extraccidon de datos para la realizacién de actividades de mantenimiento
predictivo, para la optimizacion de los procesos de produccién o para la realizacién de simulaciones y
optimizacién de consumos energéticos son algunos de los posibles casos de uso con implicaciéon de
tecnologias loT. Algunos ejemplos de empresas realizando este tipo de actividades, en este caso a través de
la utilizacién de SAP son Getzner Textile® o Everest Textile®. Esta Gltima ha implantado también la
plataforma WISE-PaaS para el despliegue de aplicaciones loT ademas de un sistema de posicionamiento con

%8 https://www.sap.com/documents/2015/07/84e50622-377¢c-0010-82c7-eda71af511fa.html

9 https://www.sap.com/documents/2016/03/40162a45-687c-0010-82c7-eda71af511fa.html
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dispositivos Wi-Fi y BLE para monitorizar en todo momento los activos dentro de las plantas de
producciont®,

No obstante, dentro del sector textil la principal etapa de la cadena de valor en la que se aplican tecnologias
loT es en la gestion de inventarios y la interaccion con el cliente final en las tiendas. Un claro ejemplo de
ello se encuentra en la empresa Inditex, que ha implantado desde hace tiempo el uso de etiquetas RFID
para mejorar la gestidn de inventarios en sus tiendas!®. Este sistema permite tener un control exhaustivo
del inventario tanto en las tiendas como en los centros logisticos, lo que posibilita mejorar la gestién de la
demanda de los usuarios al poder identificar al instante donde se encuentran las prendas requeridas. Desde
un punto de vista de la gestion de las tiendas, el uso de esta tecnologia permite incorporar facilmente al
inventario nuevas prendas recibidas y conocer en todo momento las cantidades existentes. La llustracion
41 contiene las principales ventajas extraidas de la aplicacidn de esta tecnologia.

i Rapida y adecuada reposicion
Mayor calidad en la atencidn del mueslrario de bends

al clisnte

L) >
.-

eficientes

Precision y agilidad de La Incremento del control
recepcidn de prendas de la sequridad

ILUSTRACION 41 : APLICACION DE LA TECNOLOGIA DE RFID EN LAS TIENDAS DE INDITEX. FUENTE: INDITEX

De manera similar, Intel ha creado un sistema de gestién de inventario que implementa una arquitectura
loT para recopilar informacién de sensores o tags RFID situados en los productos a través de un gateway*%.
Intel ofrece también una arquitectura Big Data en la nube basada en Spark para la ingestion y procesamiento
de datos. Se ofrece también una API para el acceso a los datos y la creacidn de aplicaciones. Se ha realizado
un piloto de esta tecnologia en tiendas de Levi Strauss.

100

101

102 https://www-ssl.intel.com/content/www/us/en/retail/solutions/documents/retail-sensor-platform-
paper.html
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3.7 AERONAUTICO

El sector aerondutico se caracteriza por la utilizacién de materiales de construccion avanzados y unos
requisitos de calidad muy restrictivos y rigurosos con unos procesos de fabricacién en los que se genera
multitud de documentacidn sobre el aeroplano fabricado. La competencia existente en este sector, unos
requisitos de coste cada vez mas competitivos o la necesidad de disponer de la flexibilidad suficiente para
poder adaptar el producto a las necesidades del cliente son algunos de los motivos que provocan la
busqueda de nuevos modelos y metodologias para apoyar los procesos productivos y generar un valor
afiadido al producto que permita ofrecer nuevos servicios a los clientes. A continuacidn se citan algunos de
estos desarrollos.

103

La consultora Infosys'®® colabora con diversas empresas aeronduticas e industriales para llevar la aplicacion

de tecnologias novedosas a este sector. Como algunos casos practicos se pueden citar la aplicacién de

tecnologias innovadoras en el tren de aterrizaje’®

para la automatizacién de los procesos de ingenieria
necesarios para desarrollarlos o para la monitorizacién remota del estado de los mismos a través de RFID y
otras tecnologias de comunicacion inalambricas, lo que permite realizar tareas de mantenimiento
predictivo. Infosys también colabora con General Electric para la creacion de un piloto en la industria
aeronautica (en GE Aviation) que permita validar una plataforma basada en las indicaciones del Industrial
Internet Consortium para la captura, analisis y distribucion de datos en tiempo real que posibilita unir las
fases de disefio, fabricacion y validacion proporcionando, por ejemplo, la deteccidon temprana de fallos en

105 Este mismo tipo de tecnologias podria

componentes y su indicacién a los operarios de produccion
aplicarse dentro del sector de la construccidn naval para la monitorizacién de motores u otros componentes
del barco y la realizacién de mantenimiento predictivo sobre ellos, lo que permitiria también obtener

informacién de aplicacion en su disefio.

La propia General Electric Aviation!® trabaja con diversas compafiias aéreas asidticas como AirAsia o

FlyDubai para aplicar en ese sector su herramienta Predix*"’

, presentado por GE como un sistema operativo
para la industria que permite la interconexién de equipamiento industrial, la realizacién de analisis sobre
los datos recopilados y la presentacion de resultados de interés y recomendaciones en tiempo real. Predix,
al funcionar como un sistema operativo, permite la creacidon de aplicaciones de diversa indole segun la

orientaciéon que se les quiera dar.

Bombardier ha incluido en sus motores sensdrica que permite recopilar una gran cantidad de datos (del
orden de cientos de terabytes en un vuelo de 12 horas)!®®, permitiendo realizar también tareas de
mantenimiento predictivo en los mismos.

Bosch, junto con National Instruments, Tech Mahindra y Cisco llevard a cabo uno de los primeros pilotos
del Industrial Internet Consortium (IIC) en Europa®. Dicho piloto consistird en la monitorizacion de las

103 https://www.infosys.com/

104 https://www.infosys.com/engineering-services/white-papers/Documents/landing-gear-design-and-development.pdf

105 https://www.infosys.com/newsroom/press-releases/Pages/industrial-internet-things-solutions.aspx

106 http://www.ge.com/digital/industries/aviation

107 https://www.ge.com/digital/predix

108 http://aviationweek.com/connected-aerospace/internet-aircraft-things-industry-set-be-transformed

109 http://blog.bosch-si.com/categories/manufacturing/2015/02/first-european-testbed-for-the-industrial-internet-consortium/
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herramientas empleadas en aerondutica o automocién para la colocacién vy fijacién de tornillos. Dichas
herramientas en muchos casos deben aplicar fuerzas determinadas con gran precisién por lo que se espera
un aumento en la seguridad de los trabajadores y calidad del producto final a través de estos nuevos
desarrollos. En el caso de la construccion naval la aplicacidn de estos resultados seria directa, pues podrian
incorporarse a las herramientas empleadas por los operarios.

Connected tools in manufacturing

In the international Track and Trace project, Bosch and its partners in *
the Industrial Internet Consortium are exploring the interconnection and @ BOSCH
management of industrial tools. Invented for life

Tools send information about their position as well as measuring
data to a central database. Software is then used to

analyze this data. This analysis

v \ helps ensure manufacturing

o . quality.

T -

Measurement

Depending on the
specific location of
each tool, the
appropriate program
for the task at hand

is automatically
deployed on P
the tool.

Source: Bosch

FIGURA 42 : HERRAMIENTAS CONECTADAS Y FABRICACION INTELIGENTE EN AERONAUTICA. FUENTE: BOSCH

3.8 TIC

Las empresas del sector de las tecnologias de la informacién y comunicacion centran principalmente sus
actividades en el entorno 10T en la creacién de aplicaciones y servicios horizontales, como las plataformas
citadas en la seccién jError! No se encuentra el origen de la referencia., o bien verticales para la resolucién
de problemas concretos, como se viene detallando en los apartados de esta seccién. No obstante, muchas
de estas empresas disponen también de sus propias infraestructuras y procesos de fabricacion, sobre todo
aquellas cuya area de negocio contiene la produccion de dispositivos electrénicos, y que se pueden ver
beneficiadas también de diversas tecnologias y aplicaciones de loT.

Intel, principal fabricante de microprocesadores del mundo, también emplea tecnologias big data y
técnicas de andlisis de datos sobre la informacion generada en las pruebas de calidad que se hacen a cada

ESTADO DEL ARTE DE IOT Y CPS | Noviembre 2017 Pagina 81 de 99



AtiGA smen e, Ae  Okeos e U Oportunidades Industria 4.0 en Galicia

procesador durante su proceso de fabricacidn. A partir de estos datos se pueden detectar errores mas
rapidamente y corregirlos rapidamente en produccion, lo que repercute en una disminucién de los costes
respectivos. Por otro lado, Intel también recopila y analiza datos de la maquinaria empleada en los procesos
de fabricacidon con el objetivo de detectar desviaciones en los procesos!’. La llustracién 43 muestra la
arquitectura basica empleada por Intel para tratar esta informacién. Por otro lado, la llustracion 44
representa el proceso de calidad de Intel basado en esta solucidn y sus etapas basicas.

Factory Factory Floor Off-Line Big Data
Machine REAL-TIME ANALYTICS NON-REAL-TIME ANALYTICS

IGT?;\E;}) (‘. !__Lm?ﬂtw;?;zinj/ ww Product
7 '

Factory Analytics — ._. Machine

Infrastructure Q
r '\ li:i

®
> I ] I Process
Machine G
PC Standard *
HMI System o
Intelligent
Information

ILUSTRACION 43 : ARQUITECTURA EMPLEADA POR INTEL. FUENTE: INTEL

Product Targeted Quality
Inspection Intervention

il MONITOR
g IMPROVEMENT E | | REWORK
QUALITY ISSUES {:CE} IDENTIFY SIGNALS \

_ AND TRENDS |dentify
Data Analysis Problem Source

ILUSTRACION 44 : PROCESO DE CALIDAD DE INTEL. FUENTE: INTEL

MapR!*! es una solucién propietaria de plataforma Big Data. HP emplea esta plataforma en conjunto con
telemetria para monitorizar los productos y su estado a lo largo de los procesos de fabricacidn. Por otro
lado, esta telemetria se continia usando después de la fabricacién del producto para la deteccién y
prevencidon de posibles fallos en los mismos!!2. El fabricante de discos duros Western Digital también

110 hitp://www.intel.com/content/www/us/en/it-management/intel-it-best-practices/using-big-data-in-

manufacturing-at-intels-smart-factories-paper.html

111 http://www.mapr.com/

112 https://www.mapr.com/solutions/industry/manufacturing-use-cases
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recopila informacién de sus procesos de fabricacidn aunque para su tratamiento emplea en este caso
Hortonworks!3.

3.9 ENERGIAS RENOVABLES

Dentro del sector de las energias renovables las tecnologias loT pueden ser de utilidad para diversas
operaciones. Por un lado, permiten realizar una monitorizacion en detalle de los consumos energéticos a
través de las tecnologias de adquisicién de datos que en conjuncién con técnicas de analisis sobre esta
informacién permiten extraer informacién de valor afiadido para extraer causas de consumos de energia
andémalos o caracterizar los consumos de maquinaria en funcién de sus tiempos de operacién, entre otras.
Por otro lado, la inclusién de tecnologias para mejorar la conectividad en las fuentes de energias renovables
permite tener un mayor control en tiempo real sobre la produccién de energia en funcién de la demanda
detectada y detectar posibles problemas técnicos en las redes de distribucidon o en la maquinaria de
generacion de energia (por ejemplo, en turbinas edlicas).

Muchas de las compafiias dedicadas a la creacion de soluciones basadas en loT para su aplicacion en
entornos industriales ya incluyen dentro de su paquete de productos opciones especialmente centradas en
la energia. Este es el caso del mdédulo de gestion de energia incluido dentro de la solucidn para Industria 4.0
de Advantech!*. En concreto, este sistema se centra en la optimizacién del suministro de energia y los
consumos, disponiendo de sistemas para la visualizacidon de estos parametros, constando también de otros
sistemas para el control de sistemas de compresién de aire y de recuperacion del calor emanado de
magquinaria para la generacion de energia ademas de para la monitorizacion de la generacién de energia
proveniente de fuentes renovables.

Otra de las actividades mds en boga en la actualidad para las tecnologias de conectividad y adquisicién de
datos radica en la construccidén del impacto energético de los procesos y actividades de produccion, la
llamada huella de carbono. Por ejemplo, la empresa Danone dispone de una plataforma SAP dedicada a
nivel mundial para construir la huella de carbono de sus productos. Mediante su utilizacidn son capaces de
recoger de manera automatica un 80% de los datos relacionados con el ciclo de dichos productos. Otro caso
de uso de interés relacionado con las emisiones de carbono se puede encontrar en el puerto de Long Beach,
en los Angeles. En este caso, todos los camiones que entran en dicho puerto se ven obligados a identificarse
con una etiqueta RFID. En un principio, esta medida se empleaba como un control de acceso al puerto, pero
en la actualidad se estd empleando el mismo sistema para determinar hacia dénde debe dirigirse cada
camidén, minimizando las rutas y esperas a la vez que se reducen las emisiones de carbono.

Los vehiculos eléctricos constituyen también un campo de aplicacién relevante para las tecnologias loT.
Ademas de las multiples aplicaciones de coche conectado en las que se encuentran involucrados multiples
fabricantes, de aplicacidon directa también en el caso de los vehiculos eléctricos, cobra relevancia la
conectividad y comunicaciones de las estaciones de carga. AT&T ha realizado un proyecto en colaboracién
con Schneider para proporcionar conectividad a través de su red a las estaciones de carga. De esta forma,
las estaciones pueden notificar a los usuarios cuando la carga del vehiculo se ha completado o si hay

113

114 http://www.advantech.com/industrial-automation/industry4.0/fems#fmy cen
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espacios de carga libres. Por otro lado, también permite mejorar la gestion de las estaciones, controlando
sus tiempos de uso o detetarposibles problemas de mantenimiento!®>.

En la industria edlica, a nivel europeo, existen varios proyectos en los que se ha planteado en el pasado la
monitorizacion y recogida de parametros de turbinas de aire con el objetivo de detectar posibles problemas
en su maquinaria. Por ejemplo, el proyecto CMSWind ! del Séptimo Programa Marco, entre otros
desarrollos, planteé la utilizacidon de sensores situados en las aspas de los rotores dotados de tecnologias
de comunicacién inaldmbrica para transmitir la informacidon a la géndola de cada uno de manera
independiente. Por otro lado, el proyecto FP7 WindTurBars!'” ha planteado la implementacién de un
sistema de adquisicion de datos inteligente integrado en las turbinas y encargado de la monitorizacién de
diversas sefales eléctricas. Dicho sistema se encarga de transmitir la informacién, ya procesada en local en
la turbina, a una estacion base para su almacenamiento y posterior visualizacion. Para ello se emplea una
simple conexién FTP con un servidor situado en la nube.

En cuanto a soluciones comerciales, se pueden encontrar en el mercado multiples plataformas de analisis
de datos para activos renovables que obtienen sus datos de dispositivos de monitorizacién que aplican el
paradigma loT. Por ejemplo, la compafia americana Wind River!!8, parte de Intel, tiene como una de sus
principales lineas de negocio la aplicacién de tecnologias loT y protocolos estdndar a diversos entornos,
siendo el edlico uno de ellos. Otras compafiias como WebNMS!® o Algo Engines'?® desarrollan plataformas
de analisis de datos con aplicacién en sistemas de energia edlica pero no detallan los procedimientos
mediante los que obtienen la informacion de la sensorica desplegada en los aerogeneradores. La llustracion
45 contiene un esquema de la plataforma loT Symphony, utilizada por WebNMS para la monitorizacion y
gestién de activos y su consumo energético.

115

116 proyecto europeo FP7 CMSWind, Online, http://www.cmswind.eu/

117 proyecto europeo FP7 WindTurBars, Online, http://www.windturbars.eu

118 http://www.windriver.com/iot/

119 https://www.webnms.com/

120 http://algoengines.com/
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ILUSTRACION 45 : ESQUEMA DE LA PLATAFORMA 10T EMPLEADA POR WEBNMS. FUENTE: WEBNMS

3.10 PIEDRA NATURAL

El sector de la piedra natural no se caracteriza actualmente por la incorporacién de tecnologias loT y de
soporte en su dmbito, aun cuando varios de los avances mencionados en las secciones anteriores para otros
sectores podrian aplicarse también a este sector. En este sentido, se puede destacar el caso de éxito de la
compafiia americana Lido Stone Works!?! localizada en Nueva York, que con la aplicacién de la filosofia loT
en sus actividades ha conseguido incrementar sus ganancias en un 70% y su productividad en un 30%*2%.
Para esta empresa, que inicialmente llevaba a cabo sus actividades de manera tradicional, trabajando la
piedra a mano con el apoyo de maquinas para el corte, biselado y otras actividades de procesamiento del
material, la competitividad existente causaba la necesidad de automatizar sus operaciones en la medida de
lo posible. Para ello, por un lado, se llevd a cabo la interconexién de las maquinas empleadas en los
procesos de fabricacién con la empresa fabricante de las mismas, localizada en Italia a través de tecnologia
loT de Microsoft!?®, Esto permite recopilar informacién de las mismas en tiempo real y analizarlos
remotamente, detectando con antelacion posibles problemas y sus causas, sin la necesidad de realizar
desplazamientos, que en este caso eran de caracter internacional. Esto disminuyd los costes de
mantenimiento y los tiempos de parada de la maquinaria, que en algln caso llegaban a ser de semanas. Por
otro lado, también se incorporaron otros dispositivos y maquinaria al sistema de inventario y gestién para
tener un control mejorado sobre el mismo.

121 http://lidostone.com/

122 hitp://lidostone.com/case-study-on-lido-stone-prodivded-by-microsoft/

123 hitps://www.microsoft.com/en-us/cloud-platform/customer-stories-lido-stone-works
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4. CONCLUSIONES / IMPACTO EN LA INDUSTRIA

4.1 RETOS QUE PRESENTAN LAS TECNOLOGIAS EN LA ACTUALIDAD

A lo largo de este documento se ha realizado un estado del arte de Internet de las Cosas y sistemas
ciberfisicos, en especial en relaciéon a su aplicacidn dentro de un entorno industrial como parte de la nueva
revolucion industrial en ciernes, conocida como Industria 4.0.

Las caracteristicas inherentes a esta nueva revolucion como el incremento del intercambio de informacion
tanto dentro de la cadena de valor como dentro de la propia planta o el aumento de la personalizacién,
entre otras, propician la introduccién de las tecnologias 10T en este entorno. De esta forma, estas
tecnologias se posicionan como un medio para mejorar la conectividad y propiciar la extracciéon de datos
para su utilizacién, lo que en ultima instancia se refleja en mejoras para las organizaciones en diversos
aspectos como la gestion de operaciones, de inventario, simulacién de comportamientos futuros, etc.

No obstante, aunque estas tecnologias ya se encuentran disponibles en multiples productos comerciales,
todavia no han llegado a un estado de madurez plena. Asi, algunos de los principales retos para los préximos
afios se encuentran en la necesidad de crear soluciones interoperables, sobre todo a nivel semantico, en
llegar a una estandarizacidén comun para evitar la utilizacion de tecnologias, arquitecturas y protocolos no
relacionados. Todo ello como causa de la aparicion de ingentes propuestas tecnoldgicas loT en los dltimos
afios. Muestra de ello son las diversas propuestas de arquitecturas loT existentes, plataformas y soluciones
aplicadas a multitud de sectores, como se recoge en el documento.

Segun un informe de Woodside Capital Partners'?*, un motor de crecimiento clave de loT es la evolucién
de las tecnologias de sensores y dispositivos de comunicacidn. Los avances tecnolégicos relacionados con
los sensores y las innovaciones en las ciencias de los materiales han llevado a la proliferacion de diferentes
tipos de sensores. Esto ha aumentado la disponibilidad y la asequibilidad de los sensores. Estos sensores
estan siendo muy demandados debido a sus ventajas, como bajo consumo de energia y bajos precios.

Los sensores son un componente vital en las “cosas conectadas”. Con respecto a los componentes del
dispositivo IoT, los sensores representan una de las principales tecnologias habilitadoras que impulsan este
mercado.

Por otro lado, cabe destacar también como los cortos ciclos de llegada al mercado que han sufrido estos
desarrollos han causado que la seguridad haya sido obviada o parcialmente resuelta, lo que la convierte en
uno de los aspectos mas importantes a ser resueltos en los proximos afios para llevar estas tecnologias a un
entorno industrial donde la seguridad, en la mayoria de los casos, es critica.

4.2 PERSPECTIVAS A MEDIO Y LARGO PLAZO

Aunque el término de Internet de las Cosas (loT) ha sido ampliamente utilizado durante los ultimos afios,
es una tecnologia que aln esta en pleno desarrollo. Ciertas barreras, como la inexistencia de estandares y

124 "The Internet of Things - “Smart” Products Demand a Smart Strategy", Woodside Capital Partners, 2015.
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el riesgo que esto implica para la interoperabilidad, estan limitando su implantacién en el mercado, sin
embargo, las expectativas de adopcion para los proximos afios son realmente altas.

loT esta despertando un gran interés en la industria y se han publicado numerosos analisis de mercado y
predicciones de la implantacidn del 10T a nivel global y del mercado potencial para los préximos afios'?.

Aungque las previsiones de los diversos analisis de mercado difieren tanto en el crecimiento del nimero de
dispositivos conectados como en el tamafio del mercado potencial, en todos los casos los analisis muestran
que loT va a tener un profundo impacto en el mercado.

A continuacion se presentan algunas previsiones de diferentes entidades que pueden dar una idea del
mercado potencial de 10T en los préximos afios a nivel global, no sélo para el mundo industrial (Cisco'?®
(2016), Ericcson?” (2015), Gartner!?® (2016), IndustryARC*?® (2016))

5130 estima un posible impacto econémico de hasta

En particular, un analisis de McKinsey & Company de 201
11,1 billones de ddlares por afio en 2025 para las aplicaciones de loT en nueve entornos (ver llustracion
46). En particular, considera el sector industrial el de mayor impacto potencial, con una horquilla entre

1,2y 3,7 billones de ddlares por afio para 2025.

El estudio considera que en el entorno industrial el valor de loT surgira principalmente de mejoras de
productividad, incluyendo entre un 10 a 20 por ciento de ahorro de energia y entre un 10 a 25 por ciento
de mejora potencial en la eficiencia laboral. Las mejoras en el mantenimiento del equipo, la optimizacidon
del inventario y la salud y seguridad de los trabajadores son también fuentes de valor en las fabricas.

125 En |a pagina "loT Market" se pueden consultar un buen nimero de previsiones y tendencias de loT:

126

127 Ericsson Mobility Report, Ericsson, 2015,

128

129 "Industrial Internet of Things (IloT) Market Analysis - Forecast (2016 - 2021)", IndustryARC,
2016,

130 The Internet of Things: mapping the value beyond the hype, McKinsey & Company, 2015,
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The Internet of Things offers a potential economic impact
of $4 trillion to $11 trillion a year in 2025.

Nine settings Size in 2025, $ trillion’
where value may accrue
M Low estimate [7] High estimate

Factories —eg, operations management, - 12-37
predictive maintenance " .
Cities—eg, public safety and health, traffic - ‘ 0.9-1.7

control, resource management ____

Human—eg, monitoring and managing I . 0.2-16

iliness, improving wellness

Retail —eg, self-checkout, layout optimization, . 0.4-1.2
smart customer-relationship management o

Outside —eg, logistics routing, autonomous . ’ 0.6-0.9
(self-driving) vehicles, navigation o
Work sites—eg, operations management, I ' 0.2-0.9
equipment maintenance, health and safety ]
Vehicles —eg, condition-based maintenance, I 0.2-0.7
reduced insurance ,

Homes —eg, energy management, safety I 0.2-0.3

and security, chore automation ]

Offices —eg, organizational redesign and I] 04-0.2
worker monitoring, augmented reality for training o

Total $4 trillion-$11 trillion

'Adjusted to 2015 dollars; for sized applications only; includes consumer surplus. Numbers do not
sum to total, because of rounding.

McKinsey&Company | Source: McKinsey Global Institute analysis

ILUSTRACION 46: IMPACTO ECONOMICO POTENCIAL PARA 202513

131 The Internet of Things: mapping the value beyond the hype, McKinsey & Company, 2015
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Un interesante estudio de ATKearney!*2 de 2016 sobre el impacto de loT a nivel europeo prevé que el

mercado de loT para 2025 tendra un valor de 80 billones de euros y su valor potencial para la economia
europea podria alcanzar 1 trillon de euros (ver siguiente figura).

€ (2025), EU28

€300 billion
Increase in purchasing power

€210 billion
Time economies monetized

EU28 GDP
~€14 trillion

M value creation levers €430 billion
B Connected objects market Productivity gains

Source: AT. Kearney analysis

ILUSTRACION 47: MERCADO DE SOLUCIONES IOT Y TRES AREAS EN LAS QUE IOT CREARA VALOR*!3

Por su parte Ovum?®**

plantea la existencia de 50 millones de dispositivos conectados en 2020, de los cuales,
como se ve en la siguiente figura, 6 millones se corresponden a dispositivos domésticos, smartphones,

coches y tablets y 44 millones a otros tipos de dispositivos.

132 The Internet of Thing: A New Path to European Properity, ATKearney, 2016,
https://www.atkearney.com/documents/10192/7125406/The+Internet+of+Things-
A+New+Path+to+European+Prosperity.pdf/e5ad6a65-84e5-4c92-b468-200fa4de0b7bc

133 The Internet of Thing: A New Path to European Properity, ATKearney, 2016,
https://www.atkearney.com/documents/10192/7125406/The+Internet+of+Things-
A+New+Path+to+European+Prosperity.pdf/e5ad6a65-84e5-4c92-b468-200fade0b7bc

134 http://info.ovum.com/uploads/files/The Internet of Things webinar.pdf
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M Cellular M2M (0.5bn) M |oT (49bn)
Obn 10bn 20bn 30bn 40bn 50bn

I I I I i I

Smart home devices, wearables, smart city infra, industrial Internet & agra

Connections largely via Bluetooth, WiFi, other unlicensed radio

6bn 44bn

Obn 10bn 20bn 30bn 40bn 50bn
® Homes (0.9bn) W Smartphones (4.4bn) ® Cars (0.1bn) M Tablets (0.5bn)

ILUSTRACION 48: 50 MILLONES DE DISPOSITIVOS CONECTADOS EN 2020. FUENTE OVUM

Los sensores son una parte fundamental para convertir la informacién analdgica de un entorno en los bits

digitales que pueden ser transmitidos, almacenados y procesados por los ordenadores, y esta comunicacién

con el mundo fisico es uno de los principales drivers de loT.

La siguiente figura muestra un prondstico de Gartner de la demanda estimada de tecnologia de sensores
impulsados por loT en 2020. Sin embargo, aunque los sensores son una parte importante del ecosistema de

loT, no es probable que representen el mayor valor econdmico de la implementacion global de loT.

Other Sensor Pressure Sensor
12% 10%

Mass Flow Sensor

2% Temperature

Sensor
11%

Chemical Sensor
) 3%
- Humidity Sensor
\ 5%

Image Sensor CCD
1%

Magnetic Sensor
11%

Inertial Sensor
22%
Image Sensor

CMOS
23%

ILUSTRACION 49: DEMANDA ESTIMADA DE TECNOLOGIA DE SENSORES 20205

135 Fuente: Gartner. Imagen de: "The Internet of Things - “Smart” Products Demand a Smart Strategy", Woodside
Capital Partners, 2015. http://www.woodsidecap.com/wp-content/uploads/2015/02/WCP-IOT-M_and_A-REPORT-

2015-21.pdf
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loT requiere que se adquieran y digitalicen datos del entorno analdgico y luego que estos se transmitan,
analicen y almacenen. Esto requiere memoria y capacidad computacional tanto para los dispositivos
inteligentes como para la infraestructura que de soporte al almacén y procesado de esos datos. Asi el
mercado de loT estd profundamente ligado a otros dos mercados:

e El de las tecnologias de comunicaciones. En este sentido el despliegue de la nueva generacion de
tecnologia movil 5G se plantea como un importante habilitador para la implantacién de loT.

Mobile connections (in billions)

O R — = T A e SR RN
2000 2002 2004 2006 2008 2010 2012 2014 2016 2018 2020

ILUSTRACION 50: EVOLUCION DE SUSCRIPCIONES A DISTINTAS REDES DE TELEFONIA MOVIL:3

e El de las tecnologias de computacion (microprocesadores) y capacidad de almacenamiento, tanto
desde el punto de vista de los smart objects como desde el punto de vista de costes de Cloud.

$10,100,000,000 [—¥ 50
§, Altair 8800
$100,000,000 S :
$1,000,000
$10,000 W Gateway G6-200 / 30
ipwm
$100 - 0
2010 =
Wsmm

1960 1970 1990 2000 2010 2020

S82N8(] Pe1oBUU0) JO JBqUINN

)

(suo|ig

Cost of Equivalent Computing Power to an iPad2
(Log Scale - 2010 Dollars

ILUSTRACION 51: EL COSTE DE LA COMPUTACION ESTA CAYENDO A UN RITMO ACELERADO*”

136 The State of Broadband 2015, ITU, 2015,

http://www.broadbandcommission.org/Documents/reports/bb-annualreport2015.pdf

137 Harnessing the Internet of Things for Global Development, ITU, Cisco, 2016,
https://www.itu.int/en/action/broadband/Documents/Harnessing-loT-Global-Development.pdf
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Otra tendencia que estd impulsando el crecimiento del mercado de 10T es la creciente demanda de analisis
de Big Data. Big Data proporciona las tecnologias adecuadas para transmitir, almacenar y procesar grandes
volimenes de datos para generar informacion util. La analitica Big Data ayuda a analizar los datos
provenientes de multiples sensores, permitiendo recolectar y procesar informacidn de equipos industriales,
como turbinas, motores, prensas...

El universo digital dobla el tamafio cada afio y se prevé que crecera en torno a los 44 zettabytes (40 billones
de gigabytes) en 2020. La mayoria de los nuevos datos creados entre ahora y 2020 no seran producidos por
personas, sino que provendran de maquinas. Se prevé que los datos de los sistemas embebidos en loT
creceran de sélo un dos por ciento del universo digital en 2013 a un 10 por ciento en 20203,

138 GTAI - Germany Trade and Invest
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